ANEXO B

REQUISITOS TECNICOS DE SEGURANGA DE SOFTWARE E HARDWARE A QUE SE
REFERE A PORTARIA N2 221, DE 23 DE MAIO DE 2022.

1. TERMOS E DEFINICOES

1.1 Legalmente relevante software/hardware/dados que interferem nos
requisitos regulamentados pela metrologia legal, por exemplo, a exatiddo de medigdo, ou no
correto funcionamento do referido sistema/instrumento de medi¢do de energia elétrica.

1.2 Cadeia legalmente relevante: compreende o processo de captura,
processamento e publicagdo do resultado da medigdo ao usuario.

1.3 Interface de comunicagdo: qualquer tipo de interface que habilite a
transferéncia de informacgbes entre os dispositivos dos sistemas/instrumentos de medi¢do
(6ptica, radio, eletrénica etc.), ou com dispositivos externos.

1.4 Autenticagdo: comprovagdo da identidade declarada/alegada de um usuario,
processo ou dispositivo.

1.5 Integridade: garantia de que os dados/software/parametros ndo foram
alterados durante o uso, reparo, manutengdo, transferéncia ou armazenamento sem que
haja a autorizagao.

1.6 Confidencialidade: garantia de que os dados/software/parametros ndo foram
divulgados a pessoas fisicas ou juridicas ou processos sem autorizagdo durante o uso, reparo,
manutengdo, transferéncia ou armazenamento.

1.7 Disponibilidade: garantia de que os dados/software/parametros estdo
disponiveis aos processos ou pessoas juridicas autorizadas quando solicitados.

1.8 Ataque: qualquer agdo ndo autorizada que possa comprometer a seguranga
dos dados/software/parametros.

1.9 Carga (download): processo de transferéncia automatica de software para o
sistema/instrumento de medigdo de energia elétrica usando qualquer meio apropriado local
ou remoto.

1.10 Identificador de software: sequéncia de caracteres legiveis atribuida
univocamente a um software.

1.11 Interface de wusuario: permite a troca de informagdes entre o
consumidor/concessionaria e o sistema/instrumento de medi¢do de energia elétrica ou seus
componentes de hardware e software.

1.12 Validagdo: verificagdo na qual os requisitos especificados sdo adequados
para um uso pretendido.

1.13 Hash: fungdo matematica, que mapeia valores de um bloco de dados, em
um numero de tamanho fixo e reduzido (cddigo hash) com as seguintes propriedades:

| - a mudanga em qualquer bit de um bloco de dados implica em um cédigo hash
diferente;

Il - ndo é viavel a partir de um cédigo hash retornar ao bloco de dados original;
e

Il - ndo é vidvel encontrar dois blocos que gerem o mesmo cddigo hash.

1.14 Assinatura digital: cdédigo univocamente atribuido a um arquivo de
texto/dados/software de forma a provar a sua integridade e autenticidade quando da
transmissdao ou armazenamento.

1.14.1 Usualmente uma assinatura digital é gerada em duas etapas:

| - calcula-se inicialmente o cédigo hash do arquivo; e

Il - codifica-se este codigo usando uma chave privada.

1.15 Modelo de medigdo: relagdo matemadtica entre todas as grandezas que,
sabidamente, estdo envolvidas numa medigao.

1.15.1 Uma forma geral de um modelo de medigdo é a equacdo h(Y, X1, ..., Xn) =
0, onde Y, a grandeza de saida no modelo de medigdo, é o mensurando, cujo valor deve ser
deduzido da informagdo sobre as grandezas de entrada no modelo de medigdo X1, ..., Xn.

1.16 Grandeza: propriedade de um fendmeno, de um corpo ou de uma
substancia, que pode ser expressa quantitativamente sob a forma de um nimero e de uma
referéncia.

1.17 Grandeza de entrada: grandeza que deve ser medida, ou grandeza cujo valor
pode ser obtido de outro modo, para calcular um valor medido de um mensurando.

1.18 Grandeza de saida: grandeza cujo valor medido é calculado utilizando-se os
valores das grandezas de entrada num modelo de medicdo.

1.19 Fungdo de medigdo: relagdo matematica entre todas as grandezas que,
sabidamente, estdo envolvidas numa medigdo.

1.19.1 Fungdo de grandezas cujo valor, quando calculado a partir de valores
conhecidos das grandezas de entrada no modelo de medigdo, é um valor medido da
grandeza de saida no modelo de medigdo.

1.19.2 Se um modelo de medigdo h(Y, X1, .., Xn) = O pode ser escrito
explicitamente como Y = f(X1, ..., Xn), onde Y é a grandeza de saida no modelo de medigao,
a fungdo f é a fungdo de medicdo e geralmente f pode simbolizar um algoritmo que fornece,
para os valores da grandeza de entrada X1, ..., Xn, um valor de saida Unico correspondente a
y = f (X1, ..., Xn).

1.19.3 A fungdo de medicdo também é utilizada para calcular a incerteza de
medigdo associada ao valor medido de V.

2. REQUISITOS GERAIS DE SOFTWARE E HARDWARE

2.1 Caracteristicas bdésicas do sistema/instrumento de medigdo de energia
elétrica

2.1.1 O sistema/instrumento de medicdo de energia elétrica dentro do escopo
deste Regulamento é um instrumento de medigdo que possui software embarcado,
caracterizando-se por:

| - todo o software aplicativo foi desenvolvido para suporte a medicdo, incluindo
as fungbes sujeitas ao controle metrologico legal, assim como as restantes;

Il - a interface do usudrio é normalmente dedicada a aplicagdo de medicdo;

Il - se existir, um sistema operacional ndo pode compartilhar recursos
computacionais com outros usuarios;

IV - o software e o seu ambiente sdo invaridveis: a carga de software somente é
permitida quando os requisitos descritos no subitem 3.5 forem atendidos; e

V - interfaces para a transmissdo dos dados das medi¢des através de redes de
comunicagdo sdo permitidas desde que atendam aos requisitos de 2.5 (Influéncia da
interface de entrada de dados).

2.1.2 Documentagdo requerida:

| - descrigdo completa do hardware contemplando: arquitetura em madulos,
diagrama de blocos de cada médulo, tipo de processador/microcontrolador, interfaces de
comunicagdo/usudrio etc.;

Il - descricdo funcional do sistema/instrumento de medi¢do de energia
elétrica;

Ill - descricdo da interface do usuario, menus e didlogos (se existir); e

IV - manual operacional.

2.2 ldentificagdo do software

2.2.1 Os softwares legalmente relevantes devem ser identificados.

2.2.2 Cada mudanga no software definido como legalmente relevante devera
ser avaliada e aprovada pelo Inmetro e possuir um novo identificador.

2.2.3 Na auséncia de uma interface de comunicagdo, a identificagdo do
software devera ser afixada sobre o sistema/instrumento de medicdo de energia
elétrica.

2.2.4 Documentagdo requerida: a documentagdo fornecida deve descrever os
identificadores, a forma como foram criados, como os identificadores podem ser
acessados e como eles estdo estruturados de forma a diferenciar entre as versées que
requerem ou nao aprovagao das alteragGes.

2.3 Integridade de software

2.3.1 Os softwares legalmente relevantes devem ser indissoluvelmente ligados
a sua identificacdo.

2.3.2 E necessaria a existéncia de procedimento para a verificagio da
integridade do software legalmente relevante em campo.

2.3.3 A interface de comunicagdo que permitir a identificagdo do software
deverd também habilitar a verificagdo de integridade do software.

2.3.4 Caso ndo seja disponivel uma interface de comunicagdo, o fabricante
deverd fornecer um mecanismo de verificagdo de integridade de software para o
propdsito de pericia metroldgica.

2.3.5 Documentagdo requerida: descri¢cdo dos procedimentos disponiveis para
a verificagdo de integridade em campo.

2.4 Exatiddo dos algoritmos e fungdes de medicdo

2.4.1 Os algoritmos e fungbes de medicdo devem ser adequados e
funcionalmente corretos para o sistema/instrumento de medi¢do de energia elétrica
(exatiddo dos algoritmos, arredondamentos, etc.).

2.4.2 Deve ser possivel analisar algoritmos e fungdes, tanto por ensaios
metroldgicos como por ensaios/exames de software.

2.4.3 Documentagdo requerida: descricdo dos algoritmos e fungbes de
medicdo (calculo, exatiddo e arredondamentos dos resultados).

2.5 Influéncia da interface de entrada de dados

2.5.1 Nenhuma entrada de dados deve influenciar o software legalmente
relevante, nem os pardmetros de calibragdo e/ou os dados das medi¢Ges, de forma ndo
prevista na descricdo apresentada no processo de aprovagdo de modelo.

2.5.2 Deve haver uma correlagdo univoca e ndo ambigua de cada
comando/dado e seu efeito no sistema. Toda entrada de dados que ndo seja
explicitamente declarada e documentada ndo pode ter qualquer efeito sobre as fungdes
do instrumento ou medigdes.

2.5.3 Documentagdo requerida: a inexisténcia de comandos deve ser
comprovada através da completa auséncia de "portas" de entrada para a interface de
usuario no esquematico.

2.5.3.1 Na existéncia de comandos, ou na impossibilidade de comprovagdo da
inexisténcia de comandos pelo esquematico, o requerente da aprovagdao de modelo deve
fornecer:

| - o cédigo fonte completo e comentado do instrumento;

Il - lista completa de todos os comandos existentes junto com uma
declaragdo de completude;

IIl - descrigdo do significado de cada comando e seus efeitos nas fungdes e
dados do sistema/instrumento de medi¢do de energia elétrica;

IV - descricdo dos procedimentos realizados para validar a completude dos
comandos;

V - descrigdo dos ensaios realizados para provar a funcionalidade declarada
dos comandos; e

VI - descricdo dos mecanismos de controle de acesso e protegdo contra
intrusdo.

2.6 Protegdo contra mudangas acidentais/ndo-intencionais

2.6.1 O(s) software(s) legalmente relevante(s) e os dados de medigdo devem
ser protegidos contra modificagdes acidentais ou ndo intencionais.

2.6.2 Os possiveis motivos para modificagGes acidentais ou ndo-intencionais
sdo:

| - influéncias fisicas imprevisiveis - o armazenamento dos dados das
medigdes deve ser protegido contra a corrupgdo ou supressdo na presencga de uma falha
ou, alternativamente, a falha (erro) deve ser detectavel;

Il - fungbes de usuario - confirmagdo deve ser exigida antes de suprimir ou
alterar dados;

Il - defeitos residuais do software - devem ser tomadas medidas adequadas
para proteger os dados de mudangas ndo intencionais que possam ocorrer através de
um projeto incorreto ou erros de programagdo, por exemplo, verificagdes da
plausibilidade.

2.6.3 Documentagdo requerida: descricdo das medidas que foram tomadas
para proteger o software/dados contra alteragbes ndo intencionais.

2.7 Protegdo contra mudangas intencionais ndo autorizadas

2.7.1 O(s) software(s) legalmente relevante(s) deve(m) ser protegido(s) contra
modificagdes inadmissiveis, cargas remotas ndo autorizadas e substituicdo de
memoria.

2.7.2 Documentagdo requerida: a documentagdo deve fornecer garantias de
que o software legalmente relevante ndo pode permitir modificagbes inadmissiveis,
sendo que as medidas de protecio tomadas contra mudangas intencionais ndo
autorizadas devem estar destacadas.

2.8 Protegdo dos parametros

2.8.1 Os parametros que fixam as caracteristicas legalmente relevantes do
sistema/instrumento de medicdo de energia elétrica devem ser protegidos contra
modificagdes ndo-autorizadas.

2.8.2 Todas as modificagdes em parametros relevantes deverdo ser
registradas em memadria ndo-volatil.

2.8.3 No caso de medigdo por postos tarifarios definidos por horério de
consumo, serdo considerados pardametros relevantes o horario do medidor e as
informagdes de inicio e fim de posto tarifario.

2.8.4 Documentagdo requerida: a documentagdo necessdria compreende a
descricdo de todos os pardametros legais pertinentes, incluindo:

| - valores nominais e margens de variagdo;

Il - onde sdo armazenados;

Il - como podem ser visualizados;

IV - como sdo protegidos; e

V - em que condigdes podem ser alterados.

2.9 Detecgdo de falha

2.9.1 O sistema/instrumento de medi¢cdo de energia elétrica deve possuir
funcdo de detecgdo de falhas.

2.9.2 Tanto o processo de detecgdo, quanto a reagdo a falha, deve estar de
acordo com o descrito na documentagdo constante do processo de aprovagdao de
modelo.

2.9.3 Documentagdo requerida: documentagao contendo a lista de falhas que
sdo detectaveis, os respectivos algoritmos de deteccdo e as reagBes desencadeadas.

2.10 Validagdo do software

2.10.1 O software legalmente relevante deve ser validado.

2.10.2 Documentacdo requerida: descricdo dos procedimentos de teste
realizados para a validagdo do software frente aos requisitos do presente Regulamento
e os resultados obtidos. )

3. REQUISITOS ESPECIFICOS DE SOFTWARE E HARDWARE

3.1 Os requisitos especificos tratam de aspectos técnicos referentes a
tecnologias empregadas na concepcdo do sistema/instrumento de medi¢do de energia
elétrica ou inser¢do de funcionalidades complementares.

3.2 Se algum requisito especifico for aplicavel ao sistema/instrumento de
medicdo de energia elétrica é necessaria a disponibilizagdo ao Inmetro de todo o cédigo
fonte comentado do software legalmente relevante.

3.3 Separagdo das partes legalmente relevantes

3.3.1 Os instrumentos de medi¢do controlados por software podem ter
funcionalidades complexas e conter mddulo(s) legalmente relevante(s) e mdédulo(s) ndo
legalmente relevante(s).

3.3.1.1 A(s) parte(s) metrologicamente relevantes(s) do sistema/instrumento
de medicdo de energia elétrica ndo deve(m) ser influenciada(s) por outras partes do
mesmo sistema/instrumento de medi¢do de energia elétrica.

3.3.1.2 Deve haver uma parte do software englobando todos os mddulos e
parametros legalmente relevantes, claramente separada dos outros componentes de
software.
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3.3.1.3 Caso ndo haja separacdo de software todo ele serd considerado
relevante.

3.3.2 Pertencem ao software legalmente relevante, no caso de separagdo de
baixo nivel, todas as unidades de programa (sub-rotinas, procedimentos, fungGes,
classes) e, no caso de separagdo de alto nivel, todos os programas e bibliotecas que
contribuem para:

| - o processamento das medicGes; e

Il - as fungdes auxiliares tais como: a exibicdo de dados, seguranca de dados,
armazenamento de dados, identificacdo de software, carga de software, transmissdo ou
armazenamento de dados, checagem ou armazenamento de dados recebidos.

3.3.3 Pertencem ainda ao software legalmente relevante todas as variaveis,
arquivos tempordrios e os parametros que tenham impacto sobre os valores das
medi¢des ou funcgdes legalmente relevantes.

3.3.3.1 Os componentes da interface de software protetora também sdo
parte do software legalmente relevante.

3.3.4 O software legalmente ndo relevante inclui as unidades de programa
restantes e os dados ou parametros ndo incluidos nas categorias anteriores.

3.3.4.1 Modificagdes no software legalmente nao relevante sdo permitidas
desde que os requisitos de separagdo de software sejam observados.

3.3.5 A troca de dados entre os softwares legalmente relevantes e ndo
relevantes deve ser realizada através de uma interface protetora que abranja todas as
interagdes e fluxos de dados.

3.3.5.1 Quaisquer intera¢des e fluxos de dados ndo devem influenciar de
forma inadmissivel o software legalmente relevante, incluindo o comportamento
dindmico do processo de medicdo.

3.3.6 Deve haver uma atribuicdo inequivoca de cada comando enviado
através da interface de software para uma fungdo ou uma alteragdo de dados do
software legalmente relevante.

3.3.7 Os cddigos e dados que ndo sdo declarados e documentados como
comandos ndo devem ter nenhum efeito sobre o software legalmente relevante.

3.3.7.1 A interface deve ser completamente documentada e quaisquer outras
interagdes/fluxo de dados ndo documentadas ndo devem ser realizadas nem pelo
programador do software legalmente relevante, nem pelos programadores do software
ndo relevante.

3.3.8 Quaisquer informagdes geradas pelo software que ndo é legalmente
relevante s6 podem ser exibidas pelo sistema/instrumento de medicdo de energia
elétrica caso elas ndo possam ser confundidas com as informagdes que se originam a
partir da parte legalmente relevante.

3.3.9 Documentagdo requerida:

| - esquematico completo do sistema/instrumento de medi¢do de energia
elétrica apontando a(s) parte(s) legalmente relevante e ndo legalmente relevantes;

Il - descricdo de todas as fungGes de programa e estruturas de dados
relevantes:

a) ndo poderd existir nenhuma fungdo ndo-documentada; e

b) a correta implementagdo da separagdo de software deve estar
demonstrada na documentagdo;

Il - descricdo de todos os componentes que pertencem ao software
legalmente relevante e sua inter-relagdo com as fungdes;

IV - descri¢do da interface do software contendo: lista completa de todos os
comandos juntamente com uma declaragdo de completude, e descrigdo dos comandos e
os seus efeitos sobre as fungdes e os dados do software legalmente relevante;

V - no caso da existéncia de apresentagdo compartilhada no
sistema/instrumento de medicdo de energia elétrica (entre o software legalmente
relevante e o software legalmente ndo relevante) deve ser explicitamente descrito:

a) o conjunto de informagdes passivel de apresentagdo;

b) como é feita a apresentacgdo; e

c) o software que realiza a apresentagdo.

3.4 Transmissdo dos dados através de redes de comunicagdo

3.4.1 O conjunto de requisitos técnicos descritos a seguir, se aplica apenas
quando o sistema/instrumento de medi¢cdo de energia elétrica utiliza internamente a
cadeia de medicdo legalmente relevante, uma rede de comunicagdo para transmitir e
receber dados das medigGes:

| - completude dos dados transmitidos - os dados transmitidos devem incluir
todas as informagdes necessarias a apresentagdo, ou processamento, da medigdo no
dispositivo receptor de acordo com a documentagdo especifica constante do processo de
aprovagdo de modelo.

Il - integridade dos dados transmitidos - os dados legalmente relevantes
transmitidos devem ter sua integridade verificada e somente podem ser usados se esta
for constatada;

Il - autenticidade dos dados transmitidos - é necessario identificar a origem,
sem ambiguidade dos dados transmitidos e, para fazer frente aos possiveis atrasos da
transmissdo dos dados, é necessario que o instante da medicdo seja registrado junto ao
valor da medigdo;

IV - confidencialidade das chaves - as chaves criptogréficas (e dados
correlatos), caso sejam utilizadas, devem ser tratadas como dados legalmente relevantes
e devem ser mantidas em segredo e protegidas para que ndo sejam corrompidas. A
protecdo deve cobrir tentativas de mudangas intencionais a partir de ataques;

V - manipula¢do de dados corrompidos - os dados que sdo detectados como
corrompidos ndo devem ser utilizados;

VI - atraso de transmissdo - uma medigdo ndo pode ser influenciada pela
comunicacdo. Deve-se garantir que, mesmo sob as piores condicdes do meio de
comunicagdo (alto trafego, por exemplo), a mesma ndo invalidard as medicGes; e

VIl - disponibilidade dos servigcos de transmissdo - mesmo que os servigos de
rede de comunicagdo se tornem indisponiveis, ndo deve haver perda de dados das
medi¢des e o dispositivo mostrador instalado no consumidor deve sinalizar tal situagdo.
O wusuario ndo deve ser capaz de corromper dados das mediges em fungdo da
supressdo da transmissdo.

3.4.2 Documentagdo requerida:

| - protocolo de comunicagdo;

Il - descricdo do método de verificacdo de integridade;

Il - descrigdo dos mecanismos que garantem a correta atribuicdo do valor de
uma medi¢do a um sistema/instrumento de medicdo de energia elétrica especifico;

IV - descricdo dos principais mecanismos de manipulagdo e geréncia das
chaves para manté-las secretas;

V - descrigdo dos mecanismos usados para descarte dos dados
corrompidos;

VI - descricdo de como a medicdo é protegida contra atrasos decorrentes da
comunicagdo; e

VIl - descricdo dos procedimentos de protecdo contra a interrupgdo da
transmissdo ou outros erros.

3.5 Carga de software legalmente relevante

3.5.1 O conjunto de requisitos técnicos descritos a seguir, se aplica apenas
quando o sistema/instrumento de medi¢do de energia elétrica utiliza a sua interface de
comunicagdo para carregar e instalar software legalmente relevante.

3.5.2 A carga e a subsequente instalagdo de software devem ser automdticas
e devem garantir o ndo comprometimento do ambiente de protegdo do software no
final do processo.

3.5.3 O dispositivo alvo deve ter um software legalmente relevante
permanentemente residente e invaridvel, com todas as fun¢des necessdrias para verificar
os requisitos definidos neste item.

3.5.4 O dispositivo deve ser capaz de detectar uma falha de carga ou
instalagdo, gerando uma sinalizagdo do ocorrido.

3.5.4.1 Se a carga ou a instalagdo fracassar, ou se for interrompida, o estado
inicial do sistema/instrumento de medigdo de energia elétrica ndo deve ser afetado.

3.5.4.2 Caso n3o seja possivel, o sistema/instrumento de medi¢do de energia
elétrica deve exibir uma mensagem de erro permanente e o seu funcionamento
metroldgico deve ser impedido, até que o erro seja corrigido.

3.5.5 No caso de uma instalagdo bem sucedida, todas as formas de protecgdo
devem ser restauradas para o seu estado original, a menos que o software carregado
tenha a devida autorizagdo para altera-las.

3.5.6 Durante a carga e a instalagdo de novo software as fungdes de medigdo
do sistema/instrumento de medicdo de energia elétrica devem ser impedidas, caso ndo
possam ser completamente garantidas.

3.5.7 Devem ser empregados meios para garantir a autenticidade do software
carregado, e para indicar que este software foi previamente avaliado e aprovado.

3.5.7.1 Antes da utilizagdo do software carregado, o instrumento de medigdo
de energia elétrica deve verificar automaticamente se: o software é auténtico (e ndo
uma fraude) e o software é aprovado para esse tipo de instrumento de medigdo.

3.5.7.2 Os meios pelos quais o software identifica a sua autorizagdo prévia
devem ser protegidos para evitar a falsificagdo.

3.5.8 Devem ser empregados meios para garantir que o software tenha sua
integridade verificada e somente possa ser usado se esta for constatada.

3.5.9 Devem ser garantidos por meios técnicos apropriados que todos os
softwares  carregados sejam  devidamente identificados e registrados no
sistema/instrumento de medi¢do de energia elétrica para fins de controle a posteriori.

3.5.10 O software sé pode ser carregado com a permissdo explicita da
distribuidora de energia elétrica, como segue:

| - depois que o sistema/instrumento de medigdo de energia elétrica tenha
sido posto em servico, a concessiondria é responsdvel por controlar a permissdo de
carga. Este requisito garante que o fabricante ndo possa alterar o software legalmente
relevante do instrumento de medi¢cdo sem o consentimento explicito da distribuidora de
energia elétrica;

Il - o meio pelo qual a distribuidora de energia elétrica exprime a sua
permissdo é parte do software legalmente relevante e deve ser protegido como tal, cuja
permissdo é necessaria a menos que se estabeleca em contrario; e

Il - a disponibilidade do dispositivo para carga deve ser indicada para a
distribuidora de energia elétrica.

3.5.11 Mesmo que os requisitos descritos em 3.5.2 a 3.5.10 ndo possam ser
cumpridos, ainda assim é possivel fazer a carga da parte do software legalmente ndo
relevante, desde que as seguintes exigéncias sejam cumpridas:

| - deve existir uma clara separagdo entre o software legalmente relevante e
o ndo relevante, de acordo com os requisitos do item 3.3 (Separagdo das partes
relevantes); e

Il - toda a parte do software legalmente relevante seja permanente e
invariavel, isto é, ndo possa ser carregada ou alterada sem o rompimento de lacre ou
selo.

3.5.12 Documentagdo requerida: a documentacdo deve possuir a descrigdao
de:

| - processo automatico da carga, processo de verificagdo e instalagdo, como
o nivel de protegdo é garantido no final, e o que acontece quando ocorre uma falha;

Il - como a autenticidade da identificacdo do software é garantida;

Il - como a autenticidade da aprovagdo prévia é garantida;

IV - como é garantido que o software carregado foi aprovado para o tipo de
instrumento de medigdo em questdo;

V - como a integridade do software é garantida;

VI - como as cargas de software sdo rastreadas e como rastreabilidade é
implementada e protegida; e

VIl - os meios técnicos pelos quais o processo de carga considera a permissdo
da distribuidora de energia elétrica (controle de acesso).

3.6 Arquiteturas baseadas em assinatura digital

3.6.1 O sistema/instrumento de medi¢do podera fazer uso de mecanismo de
assinatura digital para assegurar a autenticidade e irrefutabilidade das informagbes de
medigdo.

3.6.2 Poderdo ser assinadas as grandezas de saida ou grandezas de entrada
juntamente com informagdes que permitam reconstituir o valor da grandeza de saida.

3.6.3 Para medidores cujas grandezas de entrada sejam assinadas
digitalmente antes da aplicagdo da fungdo de medi¢do de energia elétrica:

| - o Inmetro, apds andlise da arquitetura do sistema/instrumento de
medi¢do, podera dispensar a entrega de parte da documentagdo a que se referem os
subitens 2.4.3, 2.5.3.1, inciso |, e 3.2; e

Il - todas as grandezas de entrada assinadas digitalmente deverdo ser
tratadas como parte do resultado legalmente e metrologicamente completo da
medigdo.

3.6.4 Para sistemas cujas grandezas de saida sejam assinadas digitalmente
apos a aplicagdo da fungdo de medigdo de energia elétrica:

| - o Inmetro, apds andlise da arquitetura do sistema/instrumento de
medicdo, podera dispensar a entrega de parte da documentagdo a que se referem os
subitens 2.4.3, 2.5.3.1, inciso |, e 3.2; e

Il - a assinatura digital da grandeza de saida dever ser tratada como parte do
resultado legalmente e metrologicamente completo da medigdo.

3.7 Comportamento dinamico

3.7.1 A co-existéncia de software ndo legalmente relevante ndo pode
influenciar negativamente no comportamento dinamico do processo de medigao.

3.7.2 Caso haja um compartilhamento de recursos de processamento, o
software legalmente relevante deve sempre ter a disponibilidade necesséria para o seu
bom funcionamento (ex. prioridade superior ao software ndo relevante).

3.7.2.1 Esse requisito adicional garante que, para aplicagdes em tempo real
de sistemas/instrumentos de medi¢do de energia elétrica, o comportamento dindmico do
software legalmente relevante nao é influenciado por software legalmente ndo relevante,
ou seja, os recursos do software legalmente relevante ndo podem ser alterados de
forma ndo admitida pela parte ndo relevante.

3.7.3 Documentagdo requerida: descricdo de como é garantida a
disponibilidade necessaria para a execugdo correta do software legalmente relevante:

| - hierarquia de interrupgdo;

Il - diagrama temporal das tarefas de software; e

Il - limite de tempo de execugdo destinado as tarefas legalmente nao
relevantes etc.

3.8 Capacidade de processamento

3.8.1 Apresentar todos os elementos constituintes do sistema/instrumento de
medi¢do de energia elétrica que tenham uso compartilhado (concentradores, redes de
comunicagao).

3.8.2 Todos os elementos devem ser dimensionados em fungdo dos instantes
de maior carga.

3.8.3 Documentagdo requerida: apresentar os calculos que comprovem a
capacidade de compartilhamento.

4. DISPOSICOES GERAIS

4.1 Para efeito de aplicacdo deste anexo, um sistema/instrumento de
medicdo de energia elétrica controlado por software é composto por todos os elementos
envolvidos na captura, processamento e publicagdo do resultado da medigdo (dispositivo
mostrador) ao usuario final (consumidor).

4.2 Os elementos do sistema/instrumento de medi¢do de energia elétrica
controlados por software diretamente envolvidos ou que de alguma forma interfiram nos
processos de captura, processamento e publicagdo do resultado da medigdo ao usudario
final, sdo ditos "legalmente relevantes" e devem satisfazer a totalidade dos requisitos
técnicos de software gerais e, também, aos requisitos técnicos de software especificos
elegiveis em funcdo da tecnologia empregada e/ou funcionalidades disponiveis.

4.3 E de responsabilidade do Inmetro determinar quais
softwares/hardwares/dados sdo considerados legalmente relevantes.

4.4 As evidéncias para cumprimento dos requisitos técnicos de software
estabelecidos no presente Regulamento devem ser providas pelo fabricante.
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