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1. Estrutura, Dados Técnicos e Definigcoes

1.1. Lotes e Eventos

As informacdes seréo fornecidas pela instituicdo declarante por meio de arquivo(s) XML de
Evento, enviado(s) dentro de um XML de Lote.

O XML de Lote devera ser enviado através de API REST (modo assincrono).
A quantidade maxima permitida serd de 50 eventos por lote do modo assincrono. No
Ambiente Nacional, os eventos serdo extraidos dos lotes, e submetidos a validagbes quanto a

estrutura e ao conteudo e em relacdo a outros eventos recebidos anteriormente, garantindo a
qualidade da informacéo.

1.2. Fluxo de Envio dos Dados

Empresa Dedarante Servidores eFinancera

!

(Erwar lote de eventos

Receber lote de eventos

O certificado da
=" conexdo € vélido?

Nao

Receber o retorno do lote \% —( Gerar retorno com inconsisténcias encontrdas 2 vl
( = = ’ O lote € vélido?
\ Validar eventos do lote
Mo 0O evento foi recebido cc;N Néo Os eventos foram
{ Corrigir errosindicados pela eFinanceira><—<> Sucesso pela eFranceira? \ Gerar lista de erros ’ validados?
S \. Sim
\ |
\ (Disponlbillzar o recibo de entrega a Empresa Dedarante)
Sm

( Amazenar o redbo de entrege enviado pela sFinanceira > (Retomar o resutado de processamento do lote 3 Empresa Dedaranhe)

O processamento dos eventos recebidos sera executado de assincrona, com a envio e a
consulta de Lotes sendo feitos via APIs REST.

No modo assincrono, o processamento sera executado assincronamente e o declarante
receberd um protocolo para consulta futura ao resultado do lote.

Cada evento dentro do lote que tiver sucesso no envio e no processamento de estrutura e
conteudo recebera um numero de recibo, que deve ser armazenado pelo declarante.

O sistema possui também servigos especificos para consultas, onde é possivel obter
informagdes das empresas declarantes, informages de movimentos, de intermediarios e de
patrocinados, bem como a relacdo dos arquivos eletrénicos enviados por cada instituicao.

1.3. Assinatura e Processamento



Os arquivos XML de evento deveréo ser assinados digitalmente, nos termos da legislacao
brasileira, de modo a garantir a integridade dos dados e a autoria do emissor.

ATENCAO : Os eventos deverdo ser assinados digitalmente utilizando o e-CNPJ da
entidade, e-aplicacdo ou e-CPF de seu representante legal ou procurador. Neste ultimo
caso, a procuracao eletrénica para a pessoa fisica devera ser cadastrada no portal do e-
CAC, utilizando o acesso via certificado digital e indicando, especificamente, poderes
referentes a e-Financeira.

Cadastros CertidBes e Stuacdo Fiscal Cobranca € Fiscalizagio Declaragdes & Demonstrativos Divida Ativa da Unidio Legislagio & Processo

& icio & Compensacio Senhas & Procuragbes Outros

Senhas e Procuragies

Cadastro, Consulta & Cancelamento — Procuracio para e-CAC

Procuracdo Eletrdnica

Cadastra Procurac3o

Consulta por Qutorgante
Consulta por Procurador

Cancela Procuracdo

CaC

CENTRO VIRTUAL
D ATENDIMENTO Alterar perfl de acesso Vaek tem novas mensagens

Todos os servigos existentes e 0s que vierem a ser disponibilizados no sistema de Procuragdes Eletrénicas do e-CAC (destinados ao tipo do Outorgante - PF ou PJ), para todos os fins, inclusive confissdo
de débitos, durante o periodo de validade da procuracio.

e-AssinaRFB

¥ e-Financeira

Agendamento do SAGA
AplicagBes PGFN - Parcelamento Simplificado

AplicagBes PGFN - Requerimento para exclus3o da Lista de Devedores

1.4. Niveis de Validacéao

1. Validacdo do Lote: executada no momento da recepcdo do lote de eventos, quando
serdo verificados, inicialmente, o certificado da conexao e a estrutura e versao do lote. Caso
ocorra erro na validacdo do lote, o lote ndo sera recebido e ndo serdo realizadas as validacdes
dos eventos, descritas abaixo.

2. Validagéo dos Eventos contidos no Lote

Para cada evento contido no lote, serdo feitas as seguintes validagoes:

- Validacao de estrutura: validacédo do evento em relacdo a estrutura do arquivo, de
acordo com o tipo de evento. Caso ocorra erro na validagédo de estrutura, 0 evento ndo sera

recebido e ndo serédo realizadas as demais validacdes do evento.

- Validacdo de conteudo: validagdes dos valores informados no evento. Caso seja
detectada alguma inconsisténcia, 0 evento ndo sera recebido.

1.5. Padrao de Documento XML




A especificacdo do documento XML adotada € a recomendacdo W3C para XML 1.0,
disponivel em http://www.w3.0rg/TR/REC-xml.

A codificacdo dos caracteres sera em UTF-8 e assim, todos os documentos XML devem
ser iniciados com a seguinte declaracao:

<?xml version="1.0" encoding="UTF-8"?>

Um arquivo XML podera ter uma Unica declaragdo <?xml version="1.0" encoding="UTF-
8"?>. Mesmo nas situagcdes em que um documento XML contenha outros documentos XML,
como ocorre no documento de Lotes de Eventos, deve-se atentar para que exista uma Unica
declaracéo no inicio do documento.

Alguns caracteres especiais sdo proibidos, para ndo gerar erros na codificacdo do
documento enviado ao sistema. Sera necessario substituir os caracteres especiais pelas
sequéncias de caracteres de escape adequados, conforme tabela abaixo. Os caracteres que nao
possuirem informagdes na coluna de “escape” devem ser eliminados do arquivo original:

Caractere Escape
> (sinal de maior) &agt;

< (sinal de menor) &lt;

& (e comercial) &amp;

” (aspas duplas)

’ (sinal de apdstrofe ou aspas simples)

#

1.5.1.Declaracdo Namespace

Cada evento XML devera ter uma Unica declaracdo de namespace no elemento raiz do
documento, de acordo com o tipo de evento enviado, e com o0 seguinte padrao:

kxmIns="http://www.eFinanceira.gov.br/schemas/xxxxxxxx/vY Y Y" |

Onde “xxxxxxxx” & o tipo do evento enviado, conforme o leiaute vigente para a e-Financeira.
E vedado o uso de declaracdo de namespace diferente do padrédo estabelecido.

A parte referente a versao do leiaute (vY_Y_Y) deve ser atualizada sempre que necessario,
qguando houver atualizagdes do Schema (.XSD).

A declaracdo do namespace da assinatura digital devera ser realizada na prépria tag
<Signature>, conforme exemplo abaixo:

<xmins="http://www.eFinanceira.gov.br/schemas/xxxxxxxx/vY_Y_Y">
<!-- Xml do Evento -->

<Signature xmins="http://www.w3.0rg/2000/09/xmIdsig#">

<.[>

</Signature>

</eFinanceira>

1.5.2.Schema


http://www.w3.org/TR/REC-xml

A estrutura dos arquivos XML recebidos pela e-Financeira é especificada e checada por um
Schema, linguagem que define a estrutura do documento XML, descreve seus elementos e sua
organizagdo, estabelecendo as regras de preenchimento de contetdo e de obrigatoriedade de
cada elemento ou grupo de informacao. Este Schema é representado fisicamente por um arquivo
de extens&o XSD.

A validacdo da estrutura XML da mensagem é€ realizada por um analisador sintatico (parser)
que verifica se a mensagem atende as definicbes e as regras de seu Schema. Qualquer
divergéncia da estrutura XML da mensagem, em relacdo ao seu Schema, provocara erro de
validacéo de estrutura.

1.6. Padréo de Comunicacéo

A comunicacado serd baseada em APIs REST (modo assincrono), disponibilizados pelo
Serpro.

O meio fisico de comunicacédo utilizado ser4 a Internet, com o uso do protocolo HTTPS
(TLS 1.2), com autenticacdo mutua, que, além de garantir um duto de comunicag¢do seguro na
Internet, permite a identificacdo do servidor e do cliente através de certificados digitais.

1.7. Padrao de Certificado Digital

O certificado digital utilizado na e-Financeira dever4 ser emitido por Autoridade
Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

O certificado digital devera pertencer a série A. Existem duas séries as quais 0s
certificados podem pertencer: a série A e a série S. A série A reune os certificados de assinatura
digital utilizados na confirmacao de identidade na Web, em e-mails, em redes privadas virtuais
(VPN) e em documentos eletrdnicos com verificacdo da integridade de suas informacdes. A série
S reuine os certificados de sigilo que séo utilizados na codificacdo de documentos, de bases de
dados, de mensagens e de outras informacdes eletronicas sigilosas.

O certificado digital devera ser do tipo Al ou A3. Certificados digitais de tipo Al ficam
armazenados no proprio computador utilizado. Certificados digitais do tipo A3 sdo armazenados
em dispositivos portéteis inviolaveis do tipo smart card ou token, que possuem um chip com
capacidade de realizar a assinatura digital. Este tipo de dispositivo é bastante seguro, pois toda
operacao € realizada pelo chip existente no dispositivo, sem qualquer acesso externo a chave
privada do certificado digital.

Para que um certificado seja aceito na funcdo de transmissor de solicitacées este devera
ser do tipo e-aplicacao, e-CPF (e-PF) ou e-CNPJ (e-PJ).

Os certificados digitais podem ser utilizados tanto nas conexdes SSL de transmisséo dos
lotes de eventos para a e-Financeira, quanto para a assinatura dos eventos. Neste caso, 0s
efeitos da validacdo podem ser para todo o lote (no caso de o erro ser gerado a partir do
certificado de transmissdo) como para um evento especifico (no caso do erro ser gerado a partir
da assinatura de um documento XML enviado para a e-Financeira que representa o evento).

Transmissao: antes de ser iniciada a transmissao de solicitacdes ao sistema, o certificado
digital do solicitante é utilizado para reconhecer o transmissor e garantir a seguranca do trafego
das informacgdes na Internet.



Assinatura de documentos: para garantir o ndo repudio e a integridade das informacdes,
0s documentos eletronicos enviados para a e-Financeira sao assinados digitalmente seguindo a
especificacdo descrita no item “Padrao de Assinatura Digital” e nas orientacfes estabelecidas
neste manual.

Os Certificados Digitais utilizados no acesso aos servigos disponibilizados pelo sistema e
na assinatura dos arquivos XML enviados deverdo atender aos seguintes critérios:

Critério Mensagem |Efeito
A formacdo da cadeia de certificacdo até sua raiz
deve ser confidvel

A raiz da cadeia devera pertencer a Autoridade
Certificadora Raiz Brasileira (ICP-Brasil)

MS0003 Rejeicdo do lote ou do evento

MS0004 Rejei¢cédo do lote ou do evento

O certificado ndo podera estar revogado MS0005 Rejeicdo do lote ou do evento
O c_e_zrtlf|c~ado ndo podera estar expirado na data da MS0006 Rejeicio do lote ou do evento
verificacdo

O certificado devera ser do tipo e-aplicagéo, e-CNPJ,
e-PJ, e-CPF ou e-PF

O certificado digital utilizado para assinatura deve p
ossuir os atributos 'digitalSignature' e 'nonRepudiatio | MS1208 Rejeicdo do evento
n' em sua chave 'Key Usage' (uso da chave).

MS0007 Rejeicédo do lote ou do evento

1.8. Padrao de Assinatura Digital

O sistema utiliza um subconjunto do padrdo de assinatura XML, definido pelo
http://www.w3.org/TR/xmldsig-core/.

A assinatura digital do documento eletrénico devera ser realizada na tag do XML que
contém o atributo "ID" e deve atender aos seguintes padrdes adotados:

- Padrao de assinatura: XML Digital Signature, utilizando o formato Enveloped
(http://www.w3.0rg/TR/xmldsig-core/)

- Certificado digital: emitido por AC credenciada no ICP-Brasil
(http://www.w3.0rg/2000/09/xmldsig#X509Data)

- Cadeia de certificagdo: EndCertOnly (Incluir na assinatura apenas o certificado do
usuario final)

- Tipo do certificado: Al ou A3

- Tamanho da chave criptografica: compativel com os certificados A1 e A3 (1024 e
2048 bits).

- Funcéao criptografica assimétrica: RSA
(http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256)

- Funcéo de message digest: SHA-2
(http://www.w3.0rg/2001/04/xmlenc#sha256)

- Codificacao: Base64 (http://www.w3.0rg/2000/09/xmldsig#base64)
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- Transformacdes exigidas: util para realizar a canonicalizagdo do XML enviado, para
realizar a validacéo correta da assinatura digital. S&o elas:

- Enveloped (http://www.w3.0rg/2000/09/xmldsig#enveloped-signature)

- C14N (http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315)

As informacfes necessarias a identificacdo do assinante estdo presentes dentro do
certificado digital, tornando desnecessaria a sua representacao individualizada no arquivo XML.
Portanto, o arquivo XML assinado devera conter apenas a tag X509Certificate nas informacdes
que dizem respeito ao certificado.

Abaixo temos um exemplo de um evento assinado digitalmente, onde xxxxxxx € 0 nome do
evento enviado:

<?xml version="1.0" encoding="UTF-8"?>
<eFinanceira xmIns="http://www.eFinanceira.gov.br/schemas/ xxxxxxx /vl_2_ 0">
<I-- Xml do Evento Aqui -->
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<Reference URI="#ID1000000004929321">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>fLTIL1BLGP9giKdsEGP9xSVyeWBIPzkvyy78GtbsC9l=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>GfFvpoo2Q .... +6aQ==</SignatureValue>
<KeylInfo>
<X509Data>
<X509Certificate>MIIHVDCCBTygAwIBAgIQM...... LoOUSyCgU=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</eFinanceira>

Conforme a Resolucao 179 de 20/10/2020, do Comité Gestor da ICP Brasil, no item 7.1.2.7
inciso b, os certificados de autenticacdo de servidor (SSL/TLS) ndo podem mais ter o atributo
"nao repudio” habilitado. Sendo assim, os certificados de raiz vl0 que ndo possuirem esse
atributo devem ser utilizados apenas para autenticacdo, evitando-se 0 seu uso para assinaturas
digitais.

1.8.1.Processo de Validacdo da Assinatura Digital

O Procedimento de validacéo da assinatura digital adotado pelo sistema da e-Financeira é:

1. extrair a chave publica do certificado;

2. verificar o prazo de validade do certificado utilizado;

3. montar e validar a cadeia de confianca dos certificados, validando também a LCR (Lista
de Certificados Revogados) de cada certificado da cadeia;
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4. validar o uso da chave utilizada (assinatura digital) de forma a aceitar certificados
somente do tipo A (ndo serdo aceitos certificados do tipo S);

5. garantir que o certificado utilizado é de um usuario final e ndo de uma autoridade
certificadora;

6. adotar as regras definidas pelo RFC 3280 para as LCR e cadeia de confianca,
7. validar a integridade de todas as LCR utilizadas pelo sistema;
8. verificar data inicial e final do prazo de validade de cada LCR utilizada.

1.9. Resumo dos Padrdes Técnicos

A tabela a seguir resume os principais padrdes de tecnologia utilizados:

Caracteristica Descricao
API REST Servico que segue o padrao REST (Representational State Transfer)

Meio fisico de
comunicacao

INTERNET

HTTPS (SSL versdo 3.0), com autenticacdo mutua através de

Protocolo certificados digitais.

Padrdo da mensagem | XML no padréo Style/Encoding: Document/Literal

X.509 verséo 3, emitido por Autoridade Certificadora credenciada pelal
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, do tipo A1 ou
A3, devendo ser e-aplicacéo, e-CPF (e-PF) ou e-CNPJ (e-PJ).

Para transmissao, utilizar o certificado digital do responséavel pelal
transmissao.

Padréo de certificado
digital

XML Digital Signature, Enveloped, com certificado digital X.509 versao
3, com chave privada de tamanho variavel, conforme o padréo da ICP-

Padrao de assinatura Brasil (1024, 2048, ou mais bits), com padrbes de criptografia

digital assimétrica RSA, algoritmo message digest SHA-2 e utilizacdo das
transformacdes Enveloped e C14N.

Validacao de Seré validada além da integridade e autoria, a cadeia de confianga com

assinatura digital a validacéo das LCR.
Campos nao obrigatérios do Schema que ndo possuam contetdo
devem ter suas tags suprimidas no arquivo XML

Padrdes de

) Nos campos numéricos inteiros, nao incluir virgula ou ponto decimal.
preenchimento XML P 9 p

Nos campos numéricos com casas decimais, utilizar a virgula na
separacdo das casas decimais, observando a definicdo do leiaute
especifico do evento a ser enviado.

2. Estruturas / Schemas / XSD

Os Schemas (XSD) que definem os XML aceitos serao disponibilizados via Portal do SPED.
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Endereco : http://sped.rfb.gov.br/pasta/show/1500

2.1. Tipos de Schema
Existem os seguintes pacotes de Schemas:

e Comunicacdo: contém os Schemas envolvidos no processo de comunicagdo com o
sistema da e-Financeira:

Envio Lote Criptografado (modo assincrono)

Retorno de Lote (modo assincrono)

Retorno de Evento

Retorno de Solicitacao de Consulta Assincrona

Schema padrao Assinatura Digital (xmldsig-core-schema)

© O O O O

e Eventos: contém os Schemas para cada evento de negocio previstos para serem
enviados para a e-Financeira.

e Consulta: contém os Schemas para o retorno das consultas previstas para a e-
Financeira

2.2. Validacao da Estrutura

As aplicacbes que fazem solicitacdes ao sistema da e-Financeira devem estar preparadas
para gerar XMLs no formato definido pelo Schema em vigor.

As alteragOes da estrutura de dados XML realizadas nas mensagens sao controladas
através da versao definida no namespace do Schema. A identificacdo da versdo dos Schemas
serd realizada com o acréscimo do numero da versdo como sufixo no namespace do XML e no
nome do arquivo, como se segue:

Exemplo em namespace (evento movimentacao) :
http://www.efinanceira.gov.br/schema/evtiMovOpFin/vl 2 1

Exemplo em nome arquivo xsd (lote) :
envioLoteEventos-vl 2 0.xsd

As modificacdes de leiaute podem ser causadas por necessidades técnicas ou em razéo
da modificagéo de alguma legislacdo. Quando decorrente de alteragbes da legislagéo, deveréo
ser implementadas nos prazos previstos no ato normativo que introduziu a alteracdo. As
modificacdes de ordem técnica serdo divulgadas no Portal do SPED pela Coordenacao Técnica
do Sistema e ocorrerdo sempre que atualizacdes forem necessarias.

3. Eventos

As informacfes relativas a elaboragdo dos documentos XML, contendo o Evento e o
Retorno do processamento do Evento estédo detalhadas abaixo.
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3.1. Estrutura do Evento

Cada evento tem sua propria estrutura. A verificacdo da estrutura dos eventos, conforme
0S seus respectivos leiautes, serd realizada através de seu Schema XSD.

Cada XSD que representa o leiaute de um evento tem o seu préprio Namespace que
identifica o tipo de evento e versao.

Exemplo : Evento de Abertura

http://www.eFinanceira.gov.br/schemas/evtAberturaEFinanceira/vl_2 0

http://www.eFinanceira.gov.br/schemas/ Esyabelege gue 0 XSD e de um evento do
eFinanceira.

evtAberturaEFinanceira Identificag&o do Tipo do evento.

vi20 Identificacdo da verséo do Leiaute

Estrutura basica do evento :

L? eFinanceira
o ¥
T B €9 evtAberturaeFinanceira
id
2 €2 idetvento
¢ "t € indRetificacao
L2 nrRecibo
L2 tpAmb
L2 aplicEm
L2 verAplic
» wdeDeclarante
L? cnpjDeclarante
£? infoAbertura
£ dilnicio
L2 dtFim
£» AberturaPP
ot E
i3 42 tptmpresa
£ AberturaMovOpFin
e =
5 G €9 ResponsavelRMF

{2 RepreslLegal

3.2. Identificacao do Evento

Cada evento da e-Financeira possui uma identificacdo Unica, gerada pela propria entidade
declarante, conforme padréao abaixo:

ICampo Fixo | Sequencial |
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ID NUmero sequencial

2 posicdes 18 posicoes

Exemplo: 1D233390170000000000 (20 posicoes).

Deve representar unicamente o0 evento no sistema para a mesma entidade declarante e
mesmo tipo de evento.

3.3. Versionamento dos Leiautes dos Eventos

O versionamento dos leiautes dos eventos serd por tipo de evento. A alteracdo do leiaute
de um determinado tipo de evento néo afeta a versado dos demais tipos de eventos.

Seguem abaixo os principios que serdo considerados no versionamento dos leiautes:
¢ O leiaute do tipo de evento compreende apenas a sua estrutura. O mesmo leiaute
podera ter um conjunto diferente de regras e valores validos durante o seu periodo
de vigéncia. A alteracdo dos valores validos ou do conjunto de regras de um leiaute,
sem alteracdo de sua estrutura, sera realizada através da atualizacdo deste Manual,
sem a necessidade de alteracdo da versao do leiaute.

e Para cada tipo de evento havera apenas uma versdo de leiaute vigente em um
determinado periodo.

e Cada XSD é identificado por um Unico Namespace e cada XSD representa apenas
um leiaute.

e A e-Financeira identificara a versdo do leiaute do evento através do namespace do
XML do evento.

Identificacdo da verséo de Leiaute (X.Y) e Schema XML - XSD (X_Y_Z)
Em que:
X -> utilizado para representar mudancas muito significativas (Reestruturacao do evento)

Y -> utilizado para representar mudancas estruturais comuns (Inclusdo/exclusao de
campos, dentre outras).

Z -> utilizados para corrigir erros em XSD publicados e possivelmente, ja utilizados. Neste
caso, havera uma substituicdo do "pacote de liberacéo" do referido periodo.

3.4. Definicdes dos Leiautes

O arquivo do Evento é um arquivo XML formado por elementos que contém os dados e sédo
reunidos em grupos que, por sua vez, possuem uma hierarquia entre si.

Os elementos podem ser definidos como:
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ELEMENTO
G = Grupo

A = Atributo

E = Elemento

Os registros possuem uma regra de ocorréncia e obrigatoriedade, conforme as legendas
abaixo.

OCORRENCIA

1-1 = O registro deve ocorrer uma Unica vez no arquivo

0-1 = O registro pode ocorrer uma ou henhuma vez no arquivo

1-N = O registro pode ocorrer uma ou mais vezes

0-N = O registro pode ocorrer nenhuma ou varias vezes no arquivo

OBRIGATORIEDADE

O = REGISTRO OBRIGATORIO

OC = REGISTRO OBRIGATORIO SE HOUVER

O(...) = REGISTRO OBRIGATORIO EM FUNGAO DE UMA
CONDICAO

N = REGISTRO NAO DEVE SER INFORMADO

As regras de validacdo que se referem a conferéncia de campos que se encontram em
outros registros somente serédo executadas se o registro referenciado puder existir, ou seja, sua
obrigatoriedade tera que ser diferente de “N”.

Quando informado grupo facultativo, devera ser obedecida a obrigatoriedade de campos
apresentados.

3.5. Status dos eventos e da e-Financeira

Ao serem transmitidos, os eventos recebem um nimero de recibo para controle do declarante
e adquirem um status (EXCLUIDO, RETIFICADO, ATIVO) no banco de dados do servidor da e-
Financeira.

Os eventos nunca sao apagados do banco de dados. Se um deles for retificado ou excluido,
ele tera o status alterado e podera sempre ser consultado.

A e-financeira , da mesma forma, apos o envio do evento de abertura, eventos de movimento
e evento de fechamento possui um status para acompanhamento (EM ANDAMENTO,

EXCLUIDA, ATIVA).

Maiores detalhamentos sobre este item estdo descritos no Manual e-financeira no item
1.7.2.1.4.

4. Lotes - Criptografia e Compactacao

4.1. Criptografia de Lotes

Conforme artigo 2° do Ato Declaratério Executivo COFIS n°XX, de 05 de maio de 2017, a
utilizacdo desse modelo de criptografia de dados da e-Financeira passa a ser obrigatoria para
quaisquer arquivos transmitidos a partir do primeiro dia util de margco de 2018, inclusive para
enviar retificagcdes de arquivos transmitidos/a serem transmitidos sem criptografia até o ultimo
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dia util de fevereiro de 2018 (data final para a possibilidade de transmissédo de arquivos da e-
Financeira sem criptografia dos dados).

4.1.1.Modelo de Criptografia

Esse modelo possibilita que os dados sejam criptografados, ainda no disco da Instituicdo
Financeira, para serem enviados ao servidor do e-Financeira. O envio deste arquivo sera
realizado sobre o tunel criptografado TLS 1.2.

A abordagem de criptografia hibrida foi escolhida para possibilitar que a solu¢cdo possua
performance nas operacdes de cifragem/decifragem dos arquivos e também possa ser possivel
compartilhar a chave de criptografia entre o servidor e o cliente de forma segura.

Neste esquema de criptografia utiliza-se um algoritmo de chave simétrica para criptografar
a mensagem a ser enviada. Esta chave simétrica sera criptografada com um algoritmo de chave
assimétrico, possibilitando que apenas o destinatario, detentor da chave privada, possa obter a
chave simétrica para descriptografar a mensagem com o algoritmo de chave simétrica. Assim, o
arquivo a ser enviado ao e-Financeira conterd uma mensagem criptografada simetricamente e
sua chave criptografada assimetricamente com a chave publica do Certificado ICP-Brasil do e-
Financeira.

Ao recepcionar o arquivo criptografado, o e-Financeira realizar4 os procedimentos para
descriptografia e obtera o arquivo XML original (anexado na mensagem). Com este XML, o e-
Financeira realizara as verificagcdes necessarias e executard os processos do evento solicitado.
Por fim, serd gerado o Recibo do Evento que sera assinado pelo e-Financeira e enviado para a
Instituicdo Financeira declarante. O arquivo de Recibo de Evento ndo seréa criptografado, mas
sim assinado digitalmente.

4.1.2.Fluxo para Geracgéao e Envio de Lotes Criptografados

CLIENTE (Instituigdo Financeira) SERVIDOR (e-Financeira)
Definir uma chave de Criptografia AES

2 | Criptografar o arquivo XML a ser enviado ao e-
Financeira (utilizando a Chave de Criptografia,
definida no item 1).

3 |Criptografar a Chave de Criptografia, definidano| *
item 1, com a Chave Publica do Certificado
Digital ICP Brasil do Servidor e-Financeira.

4 | Gerar um novo arquivo XML do e-Financeira, *
contendo:
¢ Identificacdo de Evento de envio de
Dados  e-Financeira em modo
Criptografado.
e Identificacdo (thumbprint do certificado
do servidor da e-Financeira)
* Chave de Criptografia (gerada no item

3).
e Mensagem criptografada (gerada no
item2)
5 |Estabelecer tunel TLS com o Web Service do e-| <--> |Estabelecer tunel TLS com o Web Service
Financeira. Cliente da Instituicdo Financeira.

6 |Enviar ao servidor e-Financeira, o arquivo XML | -->
(gerado no item 4).
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* Verificar a estrutura do XML.

* |Descriptografar a Chave Simétrica, com a
Chave Privada do Certificado do e-Financeira.

9 * |Com a Chave Simétrica (obtida no item 8),
decriptografar a Mensagem (arquivo xml
criptografado).

10 * |Processar o arquivo XML (obtido na
descriptografia da mensagem) e realizar as
validagdes do e-Financeira.

11 * | Gerar o Recibo do(s) Evento(s).

12 * | Assinar o recibo do evento.

13 <-- |Enviar Lote Retorno ao Cliente.

4.1.3.Passos geracdo Chave e Lote criptografado

1. Gerar uma chave/vetor inicializacdo AES-CBC 128 randomicamente.
2. Encriptar o arquivo xml de lote original com a chave AES-CBC 128 gerada.

3. Encriptar a chave AES-CBC 128 gerada no item 2, com a chave publica do certificado

e-Financeira gerado exclusivamente para este fim, utilizando o algoritmo RSA com chave de

2048 bits. (Este certificado esta disponivel no site do Portal SPED na sessdo da e-Financeira

para download)

4. Gerar o arquivo XML conforme schema de envio de arquivo de lote criptografado

4.1.4.Padrdes criptografia Lotes e-Financeira

Algoritmo Assimétrico: RSA - 2048 Bits

Padding para Criptografia Simétrica: PKCS#7

Padding para Criptografia Assimétrica: PKCS#1 V1.5

Algoritmo de Criptografia Simétrico: AES - 128 Bits — CBC

Vetor de Inicializacdo: Concatenar o Vetor de Inicializagdo, em Binario. Ao final da
Chave Criptogréafica (também em binario) encriptar e depois proceder a conversao
para Base64.

e Codificacdo para escrita do XML: Base64

4.1.5.Mensagens especificas para inconsisténcia em Lote Criptografado

MSO0041 - Erro na estrutura do xml do lote criptografado
Ocorre quando ha erro na validagdo do xml recebido com o Schema definido

MS0042 - Nao foi possivel descriptografar a chave com o identificador (thumbprint) do
certificado chave publica do servidor da e-Financeira informado

Ocorre quando foi passado um identificado do certificado (thumbprint) que néo &
referente ao certificado do servidor da e-Financeira.
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MS0043 - Nao foi possivel descriptografar o lote de eventos utilizando a chave
informada

Ocorre quando o servidor da e-Financeira ndo consegue descriptografar o lote com a
chave que foi informada.

4.2. Compactacao de Lotes

A solucéo técnica para a recepcédo de lotes compactados pelo sistema e-Financeira visa
permitir uma melhora de performance na transmissdo dos arquivos. O uso dessa solucdo é

opcional por parte das entidades obrigadas a e-Financeira, no entanto recomenda-se sua
utilizacao devido ao ganho potencial de performance nessa transmissao.

O modelo da compactacao foi proposto segundo as premissas abaixo:

e Utilizar o formato Gzip para compressao, devido a ser um padrao aberto e publico;

e Possibilitar uma troca de arquivos com um fluxo mais agil, pois a compactagao
permitira um menor fluxo de dados transitando na rede;

e Foi priorizada uma rapida implementagdo com segurancga e robustez.

4.2.1.Modelo de Compactacao Gzip

O modelo utiliza Gzip para compactar os arquivos a serem enviados pelas Instituicées
Financeiras. O Gzip € um mecanismo de compresséao publico e livre, sendo uma tecnologia
aceita no mercado profissional e académico.

4.2.2.Processo para Geracao de um Lote Criptografado e Compactado
Gzip

Criar o xml de Lote conforme schema envio lotes (modo assincrono);

2. Compactar o xml utilizando o padréo Gzip;

3. Com o array de bytes do lote compactado, deve ser feito o processo de criptografia
padrao da e-Financeira;

=

5. Transmissao de Lotes - Modo Assincrono

A transmissdo de Lotes no modo assincrono é baseada em APIs REST. Para cada Lote
recebido a e-Financeira retornard um numero de protocolo para consulta posterior ao resultado
de seu processamento.

Sédo disponibilizadas APIs e endpoints para transmissdo do lote e também posterior
consulta do resultado do processamento assincrono do Lote.
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O meio fisico de comunicacgéo utilizado serd a internet, com o uso do protocolo HTTPS,
com autenticacdo mutua, que além de garantir um duto de comunicacdo seguro na internet,
permite a identificacdo do servidor e do cliente através de certificados digitais.

A quantidade maxima de eventos por lote assincrono serd de 50 eventos, conforme

definido no schema xsd.

5.1. API REST para Transmissé&o de Lote

Enderecos

(ATENCAO : Ambientes disponiveis somente ap6s a data da implantacéo
prevista no Portal do SPED)

Ambiente de Testes - Producdo Restrita:

https://pre-efinanceira.receita.fazenda.gov.br/recepcao/lotes/cripto

https://pre-efinanceira.receita.fazenda.gov.br/recepcao/lotes/criptoGzip

Producdo:

https://efinanceira.receita.fazenda.gov.br/recepcao/lotes/cripto

https://efinanceira.receita.fazenda.gov.br/recepcao/lotes/criptoGzip

Método HTTP

POST

Body / Media Type

application/xml

Requer Certificado?

Sim

Documentacéo
Swagger

https://pre-efinanceira.receita.fazenda.gov.br/recepcao/swagger/index.htmi

(Seréa disponibilizada somente no ambiente de testes - produgéo restrita)

5.2. Processo de Transmissao de Lote no modo Assincrono

- Via endpoint /lotes/cripto
a. Gerar um XML de Lote modo Assincrono (schema envioLoteEventosAssincrono-

vl 0_0.xsd)

b. Gerar um XML de Lote Criptografado (schema envioLoteCriptografado-vl_2_ 0.xsd)
cuja tag lote contem o conteudo da criptografia do lote gerado no passo a).

c. Fazer arequisicdo POST no endpoint passando no body o XML gerado no passo b)
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- Via endpoint /lotes/criptoGzip
a. Gerar um XML de Lote modo Assincrono (schema envioLoteEventosAssincrono-
vl 0_0.xsd)
b. Compactar o contetdo do XML gerado no passo a) com Gzip
c. Gerar um XML de Lote Criptografado (schema envioLoteCriptografado-vl_2_0.xsd)
cuja tag lote contem o conteudo da criptografia do lote gerado no passo b).
d. Fazer arequisicdo POST no endpoint passando no body o XML gerado no passo c)

5.3. Cbdigos retorno HTTP previstos para a APl de Recepcéao

HTTP 201 Lote recebido com sucesso pela API da e-Financeira.
No body é retornado o XML contendo o protocolo do lote recebido.

HTTP 405 Método HTTP incorreto. Use o método POST para enviar lotes.

HTTP 413 Tamanho da mensagem é maior que o permitido. Tamanho maximo: 60 MB

HTTP 415 Media type ndo é 'application/xml', ou o contetdo do body informado ndo é um
XML.

HTTP 422 Lote nao foi recebido pois possui inconsisténcias. No body é retornado o XML com
as ocorréncias a serem resolvidas pela instituicdo declarante.

HTTP 429 Excesso de conexbes em sequéncia. Aguarde alguns minutos e tente novamente.

HTTP 495,496 Certificado ndo aceito na conexao a API. Verifique se o certificado esta expirado
ou revogado.

HTTP 500 Erro interno na recepcgédo da escrituracdo e-Financeira.
Aguarde alguns minutos e tente enviar o lote nhovamente.

HTTP 503 Servigo indisponivel momentaneamente. Aguarde alguns minutos e tente
novamente.

5.4. Retorno Recepcédo XML Lote modo Assincrono e tag cdResposta

O XML no body de retorno seguira o schema retornoLoteEventosAssincrono-vl 0 0.xsd,
disponibilizado no Portal do SPED.

Valores possiveis para a tag cdResposta :
- 1: Indica que o lote esta em processamento pela e-Financeira.
- 7 : Lote néo foi recebido, pois possui inconsisténcias a serem corrigidas.

- 9: Erro interno na e-Financeira. No body de retorno é retornado o c6digo para acionamento
via fale conosco, caso o problema persista.

5.5. API REST para Consulta do Processamento de Lote

Para obter o resultado do processamento de um Lote no modo Assincrono, o sistema
cliente efetuar a chamada a APl REST abaixo :

(ATENCAO : Ambientes disponiveis somente apds a data da implantacéo prevista

Enderecos no Portal do SPED)

Ambiente de Testes - Producdo Restrita:
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https://pre-efinanceira.receita.fazenda.gov.br/consulta/lotes/{numeroProtocolo}

Producao:

https://efinanceira.receita.fazenda.gov.br/consulta/lotes/{numeroProtocolo}

Método HTTP GET

Requer Certificado? | Sim

Parametro/uri numeroProtocolo

Schema Retorno retornoLoteEventosAssincrono-vl_0_0.xsd

https://pre-efinanceira.receita.fazenda.gov.br/consulta/swagger/index.html

Documentacao

SRR (Sera disponibilizada somente no ambiente de testes - produgéo restrita)

5.6. Processo de Consulta do Processamento de Lote no modo
Assincrono

Atencdo : Devido a natureza assincrona do processamento. ApOs obter o nimero de
protocolo do Lote, recomendamos que o sistema cliente aguarde até 30 segundos para iniciar as
consultas ao protocolo recebido.

Para realizar a consulta, o sistema cliente deve:
e Utilizar certificado digital na conexdo HTTPS a API.
e Efetuar um HTTP GET no endpoint passando o 'numeroProtocolo’ na uri.

¢ A e-Financeira retornara o XML de retorno do processamento do Lote.

5.7. Codigos retorno HTTP previstos para a APl de Consulta de Lote no
modo Assincrono

HTTP 200 Lote encontrado. No body é retornado o XML com o resultado dos eventos do lote
processados e seus respectivos recibos. Caso o lote ainda nédo tenha sido
processado, sera retornado o XML de lote informando que ainda estd em andamento.

HTTP 404 Lote ndo encontrado com o protocolo informado.
No body é retornado o XML contendo a informacéo de lote ndo encontrado.

HTTP 405 Método HTTP incorreto. Use o método GET para efetuar consultas.

HTTP 422 A consulta realizada possui inconsisténcias.
No body é retornado o XML com as ocorréncias a serem resolvidas pelo sistema
consultante.
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HTTP 429 Excesso de consultas/conexdes em sequéncia.
Aguarde alguns minutos e tente novamente.

HTTP 495, 496 | Certificado ndo aceito na conexao a API.
Verifique se o certificado esta expirado ou revogado.

HTTP 500 Erro interno na e-Financeira.
Aguarde alguns minutos e tente realizar a consulta novamente.

HTTP 503 Servico indisponivel momentaneamente. Aguarde alguns minutos e tente novamente.

5.8. Retorno Consultade Lote no modo Assincrono e tag cdResposta

O XML no body de retorno seguird o schema retornoLoteEventosAssincrono-vl_0_0.xsd,
disponibilizado no Portal do SPED.

Valores possiveis para a tag cdResposta:

- 1:Indica que o lote ainda esta em processamento pela e-Financeira.

- 2 : O lote foi processado. Todos os eventos foram processados com sucesso.

- 3 : O lote foi processado. Possui um ou mais eventos com ocorréncias.

- 4: A propria consulta possui ocorréncias e a busca do lote ndo foi executada. Verificar
ocorréncias no XML de retorno.

- 5: A consulta foi executada, porém o lote ndo foi encontrado.

- 9 : Erro interno na e-Financeira.

5.9. Uso abusivo de Consultas / rate limiting

O excesso de tentativas de consultas em sequéncia podera ser considerado uso abusivo do
sistema, e a API respondera com codigo HTTP 429 para esses casos. O usuario devera entao
aguardar alguns minutos para efetuar consultas novamente.

6. Transmissao Lotes — Ambiente de Testes (Produgcao Restrita)

O ambiente de testes (producdo restrita) ficara disponivel indefinidamente, até posicéao
contraria da Receita Federal do Brasil, para qualquer entidade obrigada pela IN RFB n°
1.571/2015 enviar arquivos de testes para verificar o funcionamento de seus sistemas.

Este ambiente ndo deve ser usado para testes de volumetria. O ambiente esta dimensionado
e deve ser usado apenas para testar itens como: estrutura dos XMLs, assinatura dos eventos,
transmissao dos dados, validacdo do contetdo dos arquivos, entre outras questdes relativas ao
negocio.

Havera uma limitacdo de 1000 eventos de cada tipo de movimento (operacédo financeira,
previdéncia privada, rerct) por declarante. Uma vez atingida essa quantidade, o declarante
deverd utilizar a funcionalidade de limpeza dos dados conforme o item “Endpoint para Limpeza
de dados no Ambiente de Testes (Produgéao Restrita)” deste manual, e depois continuar a enviar
eventos normalmente. Quando atingir novamente o limite de 1000, devera novamente limpar os
dados, e assim sucessivamente.
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Este ambiente ndo conta com apoio técnico, tanto via e-mail ou telefone, por parte da Receita
Federal ou Serpro.

Os dados do ambiente de producéao restrita serdo excluidos a cada fim de semestre, confome

informacao do item “Ambiente de Testes - Producédo Restrita : Exclusdo automatica dos dados a
cada fim de semestre.” deste manual.

7. Consulta das informacoes enviadas em Eventos

Os servicos de consultas das informagdes enviadas para a e-Financeira foram projetados
para receberem um ou mais parametros de entrada, e retornarem mensagens no padrao XML.

Em situacBes de contingéncia, as consultas também poderédo ser efetuadas por meio do
Portal do SPED, no seguinte endereco : http://sped.rfb.gov.br/pagina/show/1779

7.1.1.API REST para Consultas de dados enviados em Eventos

O modelo de uso de APIs REST para consultas aos dados enviados em Eventos sera em
modo assincrono.

Processo da Consulta :

1 - A aplicacéo cliente efetua uma requisicdo POST ao endpoint do tipo de consulta desejada,
passando os devidos parametros no body, com content-type application/x-www-form-urlencoded.

2 - A API da e-Financeira retorna um XML conforme schema
retornoSolicitacaoConsultaAssincrona-vl_0_0.xsd;

3 - No XML retornado, a aplicacao cliente obtém o niumero do protocolo da solicitagcdo de consulta;

4 - Com o numero de protocolo, a aplicacdo cliente efetua uma requisicao GET ao endpoint da
consulta com o nimero do protocolo, e obtém o xml de resultado da consulta.

(ATENCAO : Ambientes disponiveis somente apdés a data da implantagéo
prevista no Portal do SPED)

Ambiente de Testes - Producdo Restrita:

URL zese https://pre-efinanceira.receita.fazenda.gov.br/consulta
Producdo:
https://efinanceira.receita.fazenda.gov.br/consulta
Sim. O certificado deve atender a uma das seguintes exigéncias:
Requer

e Ser o responsavel pela informacéo.

Certificado ? . , .
e Ser procurador do responsavel pela informagéo
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Endpoints para
solicitacao de
consultas

(POST)

Consulta Informacdes Cadastrais

Endpoint : https://{URL base}/informacoes-cadastrais
Content Type : application/x-www-form-urlencoded
Body/Paréametros :

cnpj={cnpj}

Consulta Lista e-Financeira (médulos Mov. Financeira e Previdéncia Privada)

Endpoint : https://{URL base}/lista-efinanceira-movimento

Content Type : application/x-www-form-urlencoded

Body/Parédmetros :
cnpj={cnpj}&situacaolnformacao={situacaolnformacao}&datalnicio={datalnicio}&dataFi
m={dataFim}

Consulta Informacdes Movimento Operacdo Financeira

Endpoint : https://{URL base}/informacoes-mov-op-fin

Content Type : application/x-www-form-urlencoded

Body/Parametros :
cnpj={cnpj}&situacaolnformacao={situacaolnformacao}&anoMeslInicioVigencia={anoMe
sInicioVigencia}&anoMesTerminoVigencia={anoMesTerminoVigencia}tipoldentificacao=
{tipoldentificacao}&identificacao={identificacao}

Consulta Informacdes Movimento Operacao Financeira Anual

Endpoint : https://{URL base}/informacoes-mov-op-fin-anual

Content Type : application/x-www-form-urlencoded

Body/Parametros :
cnpj={cnpj}&situacaolnformacao={situacaolnformacao}&anoMeslInicioVigencia={anoMe
sInicioVigencia}&anoMesTerminoVigencia={anoMesTerminoVigencia}tipoldentificacao=
{tipoldentificacao}&identificacao={identificacao}

Consulta Informacdes Movimento Previdéncia Privada

Endpoint : https://{URL base}/informacoes-mov-pp

Content Type : application/x-www-form-urlencoded

Body/Parametros :
cnpj={cnpj}&situacaolnformacao={situacaolnformacao}&anoMeslInicioVigencia={anoMe
slnicioVigencia}&anoMesTerminoVigencia={anoMesTerminoVigencia}ltipoldentificacao=
{tipoldentificacao}&identificacao={identificacao}

Consulta Informacdes Intermediario

Endpoint : https://{URL base}/informacoes-intermediario

Content Type : application/x-www-form-urlencoded

Body/Parédmetros :
cnpj={cnpj}&giin={GINN}&tipoNi={TipoNI}&numeroldentificacao={Numeroldentificacao}

Consulta Informacdes Patrocinado

Endpoint : https://{URL base}/informacoes-patrocinado

Content Type : application/x-www-form-urlencoded

Body/Parédmetros :
cnpj={cnpj}&cnpjPatrocinado={cnpjPatrocinado}&giinPatrocinado={giinPatrocinado}

Endpoints para
resultado de

https://{URL base}/informacoes-cadastrais/{numeroProtocolo}
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consulta

(GET)

https://{URL base}/lista-efinanceira-movimento/{numeroProtocolo}
https://{URL base}/informacoes-mov-op-fin/{numeroProtocolo}
https://{URL base}/informacoes-mov-op-fin-anual/{numeroProtocolo}
https://{URL base}/informacoes-mov-pp/{numeroProtocolo}
https://{URL base}/informacoes-intermediario /{numeroProtocolo}

https://{URL base}/informacoes-patrocinado/{numeroProtocolo}

xsd de retorno da consulta solicitada :
Schema Retorno
paratodos os

. retornoConsultalnformacoesCadastrais-v1_3_0.xsd
endpoints (POST

retornoConsultaListaEFinanceira-vl_2_0.xsd

Quando a consulta retornar situacdo cdResposta =

retornoSolicitacaoConsultaAssincrona-vl 0 0.xsd

3 — (Consulta Processada), a tag

“xmIResultadoConsulta” do xsd acima contera o xml com o resultado da consulta, que seguira o

e GET)
retornoConsultalnformacoesMovOpFin-vl_0_0.xsd
retornoConsultalnformacoesMovOpFinAnual-vl_0_0.xsd
retornoConsultalnformacoesMovPP-vl_0 0.xsd
retornoConsultalnformacoesintermediario-vl_2_ 0.xsd
retornoConsultalnformacoesPatrocinado-vl_2_0.xsd
Documentacio (Seré disponibilizada somente em producéo restrita)
Swagger

https://efinanceira.receita.fazenda.gov.br/consulta/swagger/index.html

7.2. Parametros das Consultas

Consulta Informac6es Cadastrais

Parametros

Tamanho | Obrigat6rio

Valores Validos

cnpj 014 S
(CNPJ da empresa declarante)

CNPJ Valido
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https://efinanceira.receita.fazenda.gov.br/consulta/swagger/index.html

Consulta Lista de e-Financeira (modulos Mov. Financeira e Previdéncia Privada)

Parametros
Tamanho | Obrigat6rio Valores Validos

cnpj 014 S CNPJ Vélido
(CNPJ da empresa declarante)
situacaolnformacao 001 S 0 — Todas
(Situagéo da Informacéo) 1 — Em Andamento

2 — Ativa

3 - Retificada

4 - Excluida
datalnicio S Formato DD/MM/AAAA
(Data de inicio da solicitacédo)
dataFim S Formato DD/MM/AAAA
(Data de fim da solicitacao)

Consulta Informacdes de Movimento Operacao Financeira

Pardmetros
Tamanho | Obrigatério | Valores Vélidos
cnpj 014 S CNPJ Vdlido
(CNPJ da empresa
declarante)
situacaolnformacao 001 S 0 — Todas
(Situagéo da Informacéo) 1 — Ativo
2 - Retificado
3 - Excluido
anoMeslnicioVigencia - S Formato AAAAMM
(Ano/Més inicial das
informacdes)
anoMesTerminoVigencia - S Formato AAAAMM
(Ano/Més final das
informacdes)
tipoldentificacao 001 S 1=CPF
(Tipo de Identificagcdo do 2=CNPJ
Declarado) 3=NIF Pessoa Fisica (Numero de
Identificacdo Fiscal Pessoa Fisica)
4=NIF Pessoa Juridica (Numero de
Identificacéo Fiscal Pessoa Juridica)
5=Passaporte
6=Numero do PIS
7=ldentidade Mercosul
99=Sem NI
identificacao 014 S Valor conforme tipo de Identificacédo

(NUumero de Identificagc&o)

do declarado.
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Consulta Informacbes de Movimento Operacao Financeira Anual

Parametros
Tamanho Obrigatério | Valores Validos

cnpj 014 S CNPJ Vdlido

(CNPJ da empresa

declarante)

situacaolnformacao 001 S 0 — Todas

(Situacéo da Informacéao) 1 — Ativo
2 - Retificado
3 - Excluido

anoMeslinicioVigencia - S Formato AAAAMM

(Ano/Més inicial das

informacdes)

anoMesTerminoVigencia | - S Formato AAAAMM

(Ano/Més final das

informacdes)

tipoldentificacao 001 S 1=CPF

(Tipo de Identificag&o do 2=CNPJ

Declarado) 3=NIF Pessoa Fisica (Numero de
Identificacdo Fiscal Pessoa Fisica)
4=NIF Pessoa Juridica (NUmero de
Identificagdo Fiscal Pessoa Juridica)
5=Passaporte
6=Numero do PIS
7=ldentidade Mercosul
99=Sem NI

identificacao 014 S Valor conforme tipo de Identificacédo

(NUumero de Identificacéo)

do declarado.

Consulta Informacdes de Movimento Previdéncia Privada

Pardmetros
Tamanho | Obrigatério | Valores Validos
cnpj 014 S CNPJ Vélido
(CNPJ da empresa
declarante)
situacaolnformacao 001 S 0 — Todas
(Situagéo da Informacéo) 1 — Ativo
2 - Retificado
3 - Excluido
anoMeslnicioVigencia - S Formato AAAAMM
(Ano/Més inicial das
informacdes)
anoMesTerminoVigencia | - S Formato AAAAMM
(Ano/Més final das
informacdes)
tipoldentificacao 001 S 1=CPF
(Tipo de Identificagcdo do 2=CNPJ
Declarado) 3=NIF Pessoa Fisica (Numero de
Identificacdo Fiscal Pessoa Fisica)
4=NIF Pessoa Juridica (Numero de
Identificagdo Fiscal Pessoa Juridica)
5=Passaporte
6=Numero do PIS
7=ldentidade Mercosul
99=Sem NI
identificacao 014 S Valor conforme tipo de Identificagédo do

(Numero de Identificacao)

declarado.
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Consulta Informacdes do Cadastro de Intermediério

Parametros
Tamanho | Obrigatério Valores Validos

cnpj 014 S CNPJ Valido

(CNPJ da empresa

declarante)

giin 019 N GIIN do intermediario

(GIIN do intermediario)

tipoNi 001 N 1=CPF

(Identificacéo do 2=CNPJ

Intermediério - Tipo NI) 3=NIF Pessoa Fisica (Numero de
Identificacdo Fiscal Pessoa Fisica)
4=NIF Pessoa Juridica (Namero de
Identificacdo Fiscal Pessoa Juridica)

numeroldentificacao 025 N Valor conforme tipo de Identificacdo

(Identificacdo do do declarado.

Intermediério - Namero

do NI

Consulta Informac6es do Cadastro de Patrocinado

Parametros
Tamanho Obrigatério Valores Vélidos
cnpj 014 S CNPJ Vdlido
(CNPJ da empresa
declarante)
cnpjPatrocinado 014 N CNPJ Valido
(CNPJ do patrocinado)
giinPatrocinado 019 N GIIN do Patrocinado
(GIIN do patrocinado)

7.3. Retorno solicitacdo consulta e tag cdResposta

O XML no body de retorno seguird o schema retornoSolicitacaoConsultaAssincrona-
vl 0 0.xsd, disponibilizado no Portal do SPED.

Valores possiveis para a tag cdResposta :

- 1 : Consulta valida, e a consulta serd processada de forma assincrona. No body é
retornado o xml com o protocolo informado na tag “protocoloConsulta”, a ser usado para obter o
resultado do processamento da consulta.

- 2 : Consulta invalida. Verificar ocorréncias no xml de retorno.

- 3 : Consulta processada. No body é retornado o xml com o resultado da solicitacéo.

- 9 : Erro interno na e-Financeira. No body de retorno é retornado o codigo para
acionamento via fale conosco, caso o problema persista.
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7.4. Cbdigos retorno HTTP previstos para a APl de Consulta

HTTP 200 Solicitagdo de Consulta existente. No body é retornado o XML com o resultado da
consulta. Caso a consulta ainda nédo tenha sido processada, sera retornado o XML
conforme retornoSolicitacaoConsultaAssincrona-vl 0 0.xsd, indicando que a
consulta ainda estd em processamento e seu devido numero de protocolo.

HTTP 404 Solicitacdo de Consulta ndo encontrada com o protocolo informado.

HTTP 405 Método HTTP incorreto. Para solicitar consultas use o método POST, e para obter
o resultado use o método GET.

HTTP 422 A consulta realizada possui inconsisténcias.
No body é retornado o XML conforme retornoSolicitacaoConsultaAssincrona-
vl 0 0.xsd contendo as ocorréncias a serem resolvidas pelo sistema consultante.

HTTP 429 Excesso de consultas/conexdes em sequéncia.

Aguarde alguns minutos e tente novamente.

HTTP 495, 496

Certificado ndo aceito na conexao a API.
Verifique se o certificado esta expirado ou revogado.

HTTP 500 Erro interno na e-Financeira.
Aguarde alguns minutos e tente realizar a consulta novamente.
HTTP 503 Servigo indisponivel momentaneamente. Aguarde alguns minutos e tente

novamente.

8. Endpoint para Limpeza de dados no Ambiente de Testes
(Producao Restrita)

O que é

Endpoint disponibilizado exclusivamente no Ambiente de Testes
(Producao Restrita) para que o declarante possa excluir os seus dados de
teste sob demanda.

Como usar

A chamada e execucéo da limpeza sera realizada de forma sincrona. O sistema
acionador deve efetuar a requisicdo com o método HTTP DELETE e aguardar o
retorno.

Caso a limpeza seja executada com sucesso, sera retornado HTTP 200.

Mensagens de validacdo retornadas pelo endpoint serdo devolvidas como texto
no body.

Todas as solicitacdes de limpeza seréo registradas no ambiente da e-Financeira.

URL

https://pre-
efinanceira.receita.fazenda.gov.br/recepcao/limpezaDadosTesteProducao
Restrita?cnpjDeclarante=[cnpj]
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Onde [cnpj] € o CNPJ do declarante para o qual os dados devem ser excluidos.

O valor do [cnpj] deve ser informado contendo somente numeros e sem
formatacao.

Met6édo HTTP

DELETE

Requer
Certificado ?

Sim. O certificado deve atender a uma das seguintes exigéncias:

e Ser o responsavel pelo cnpjDeclarante informado.
e Ser procurador do cnpjDeclarante informado.

Retornos HTTP
esperados

200 - Limpeza efetuada com sucesso.
400 - Parametro cnpjDeclarante ndo informado ou invalido.

401 - O certificado usado na conexao é invalido ou ndo possui permissao para
limpar dados do cnpjDeclarante informado.

404 — URL informada incorretamente. Servigo ndo encontrado.
405 - Nao foi utilizado o método HTTP DELETE na chamada ao endpoint.
495, 496 — Nao foi utilizado certificado valido na chamada ao endpoint.

500 - Erro interno na e-Financeira. Retornada mensagem com o cédigo de erro no
body de retorno.

9. Recomendacodes e Boas Praticas

O objetivo desta secdo € orientar os usuarios a utilizarem os servicos da e-Financeira
seguindo boas praticas, facilitando a integracdo com o sistema e colaborando para um ambiente
mais saudavel para todos.

9.1. Otimizar a montagem do arquivo

Evitar incluir tags de campo com contelido zero (para campos tipo numérico) ou vazio (para campos
tipo caractere) na geracdo do arquivo XML, exceto para os campos identificados como obrigatérios no
modelo. Para reduzir o tamanho final do arquivo XML a ser transportado, alguns cuidados de programacéao
deverdo ser assumidos:

e nao incluir "zeros nao significativos" para campos numéricos, exceto quando o campo
possuir um universo definido de valores validos;

ndo incluir "espacos" no inicio ou no final de campos numéricos e alfanumeéricos;
ndo incluir comentérios no arquivo XML;

nao incluir anotacdo e documentacao no arquivo XML (tag annotation e tag documentation);
nao incluir caracteres de formatacéo.

9.2. Eventos de movimento com muitas contas

Em caso de eventos de movimento com mais de mil contas, é recomendado envid-lo em separado
num lote. Ou seja, gere um lote somente com esse evento.
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9.3. Evitar consultas repetidas em excesso

Evitar excesso de requisicdes em sequéncia nas APIs de consultas, pois podera ser considerado
uso abusivo do sistema. Seré retornado codigo HTTP 429 para esses casos, € 0 usuario devera entao
aguardar alguns minutos para poder efetuar consultas novamente.

9.4. Aguardar para iniciar a consulta ao protocolo de um Lote no modo
Assincrono

ApO6s obter o numero de protocolo de um Lote no modo Assincrono, recomenda-se aguardar no
minimo 30 segundos para iniciar a consulta ao protocolo.

9.5. Enviar evento de ‘Fechamento’ em Lote separado, e somente apos
finalizar todo o envio de eventos de Movimento

Enviar o evento de Fechamento em Lote separado.
Enviar o Lote contendo o evento de Fechamento somente apds o envio de todos os eventos de
Movimento e obtencdo de seus respectivos recibos.

9.6. Ambiente de Testes - Producdo Restrita : Exclusdo automética dos
dados a cada fim de semestre

A cada fim de prazo de entrega (1° de marco e 1° de setembro), todos os dados do ambiente de
producao restrita serdo excluidos, ou seja, as informa¢des do ambiente serdo zeradas.
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