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VI - possuir um plano de recuperação de desastres que estabeleça procedimentos
de recuperação e de restauração de plataforma, infraestrutura, aplicações e dados após
incidentes de perda de dados;

VII - estabelecer um canal de comunicação seguro utilizando, no mínimo,
Secure Sockets Layer/Transport Layer Security (SSL/TLS);

VIII - utilizar um padrão de encriptação seguro, conforme padrão internacional
reconhecidamente aceito, que possa ser implementado com chaves de encriptação geradas
e armazenadas pelo órgão ou pela entidade;

IX - disponibilizar facilidades que possibilitem a aplicação de uma proteção
criptográfica própria do órgão ou da entidade;

X - em relação à segregação de dados:

a) isolar, utilizando separação lógica, todos os dados e serviços do órgão ou da
entidade de outros clientes de serviço em nuvem;

b) segregar o tráfego de gerenciamento do tráfego de dados do órgão ou da
entidade; e

c) implementar dispositivos de segurança entre zonas;

XI - possuir procedimentos em relação ao descarte de ativos de informação e
de dados, que assegurem:

a) sanitizar ou destruir, de modo seguro, os dados existentes nos dispositivos
descartados por meio da utilização de métodos que estejam em conformidade com os
padrões estabelecidos para a conduta e as melhores práticas;

b) destruir, de modo seguro, ativo de informação no fim do ciclo de vida ou
considerado inservível, com o fornecimento de um Certificado de Destruição de Equipamento
Eletrônico (Certificate of Electronic Equipment Destruction - CEED) e discriminar os ativos
que foram reciclados, bem como o peso e os tipos de materiais obtidos em virtude do
processo de destruição; e

c) armazenar, de modo seguro, ativos de informação a serem descartados, em
ambiente com acesso físico controlado, com registro de toda movimentação de entrada e
de saída de dispositivos;

XII - notificar, imediatamente, aos órgãos ou às entidades incidente cibernético
contra os serviços ou dados sob sua custódia;

XIII - possuir procedimentos necessários para preservação de evidências, conforme
legislação; e

XIV - demonstrar estar em conformidade com os padrões de segurança de nuvem,
por meio de auditoria anual Service and Organization Controls 2 (SOC 2), conduzida por um
auditor independente, com a apresentação dos relatórios de tipo I e tipo II.

CAPÍTULO VI
DA UTILIZAÇÃO DE CLOUD BROKERS

Art. 21. O cloud broker deverá atuar como integrador dos serviços de computação
em nuvem entre o órgão ou a entidade da administração pública federal e dois ou mais
provedores de serviço de nuvem.

Art. 22. Caso o órgão ou a entidade contrate por meio do cloud broker plataforma
de gestão multinuvem para realizar procedimentos de provisionamento e orquestração do
ambiente, é necessário que a ferramenta possua, no mínimo:

I - em relação às funcionalidades de provisionamento e orquestração de multinuvem:

a) um único portal integrado de provisionamentos para o usuário final;

b) utilização de modelos de provisionamento;

c) automação segura de provisionamento simultâneo e utilização, no que couber,
ferramentas de código aberto e interoperáveis;

d) fluxos de trabalho de orquestração baseada em eventos; e

e) soluções seguras integradas de criação de infraestrutura por código - IaaC;

II - em relação às funcionalidades de monitoramento e análise em multinuvem:

a) relatórios de monitoramento de desempenho de recursos na nuvem;

b) coleta e monitoramento de registros; e

c) procedimentos de monitoramento de alertas;

III - em relação às funcionalidades de inventário e classificação em multinuvem:

a) inventário de recursos na nuvem;

b) procedimentos de segurança para configuração de recursos na plataforma de
gestão multinuvem; e

c) detecção de recursos sem etiqueta; e

IV - em relação às funcionalidades de gerenciamento de segurança, conformidade
e identidade:

a) mecanismos de single sign-on e de autenticação multifator das plataformas
em nuvem;

b) gerenciamento seguro de usuários e de grupos de usuários;

c) gerenciamento de segurança dos recursos;

d) notificações de eventos de alerta multicanal;

e) gerenciamento de identidade e acesso - IAM; e

f) registros de atividade da plataforma em nuvem.

Parágrafo único. O cloud broker poderá utilizar ferramenta de Software as a
Service (SaaS) comum de mercado, desde que não haja risco de dependência tecnológica
para disponibilizar essa plataforma.

Art. 23. O cloud broker é o responsável por garantir que os provedores de serviço
de nuvem que ele representa:

I - cumpram todos os requisitos previstos nesta Instrução Normativa e na legislação
brasileira; e

II - operem de acordo com as melhores práticas de segurança.

Parágrafo único. O órgão ou a entidade deverá prever no instrumento contratual
que o cloud broker poderá ser responsabilizado, civil e administrativamente, por qualquer
desconformidade nos provedores que ele representa.

CAPÍTULO VII
DISPOSIÇÕES GERAIS

Art. 24. Para garantir a segurança de que trata esta Instrução Normativa, os
órgãos e as entidades poderão adotar outras diretrizes complementares, desde que não
confrontem as previsões da legislação.

Art. 25. A apresentação dos relatórios de tipo I e tipo II da auditoria SOC 2,
comprovada a conformidade com os padrões de segurança em nuvem, é condição
essencial, tanto para habilitar a participação em processo licitatório, como para renovar o
contrato de prestação de serviço em nuvem com órgãos ou entidades da administração
pública federal.

Parágrafo único. Na hipótese de utilização de cloud broker, esse será o
responsável por apresentar os relatórios de tipo I e tipo II da auditoria SOC 2 de todos os
provedores de serviço de nuvem que ele representa.

Art. 26. Os órgãos ou as entidades da administração pública federal que já estiverem
utilizando os serviços de provedor de serviço de nuvem terão um prazo de doze meses, após a
entrada em vigor desta Instrução Normativa, para adequação de seus contratos.

CAPÍTULO VIII
DISPOSIÇÕES FINAIS E TRANSITÓRIAS

Art. 27. Ficam revogados os seguintes atos normativos:

I - Portaria GSI/PR nº 11, de 7 de fevereiro de 2012; e

II - Portaria GSI/PR nº 9, de 15 de março de 2018.

Art. 28. Esta Instrução Normativa entra em vigor na data de sua publicação.
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ANEXO 
QUADRO EXEMPLIFICATIVO DE TIPOS DESCRITIVOS DE INFORMAÇÃO 

 

Tipo Descrição 

1. OSTENSIVA Transparência Ativa  

Transparência Passiva 

2. SIGILOSA CLASSIFICADA EM 

GRAU DE SIGILO 

2.1 Reservada - Prazo máximo de restrição de acesso de 5 anos 

2.2 Secreta - Prazo máximo de restrição de acesso de 15 anos 

2.3 Ultrassecreta - Prazo de restrição de acesso de 25 anos, prorrogável por uma 

única vez, e por período não superior a 25 anos, limitado ao máximo de 50 anos o 

prazo total da classificação. 

3. SIGILOSA PROTEGIDA POR 

LEGISLAÇÃO ESPECÍFICA 

(As hipóteses legais de 

restrição de acesso à 

informação elencadas neste 

item não são exaustivas) 

3.1 Sigilos Decorrentes de Direitos de Personalidade 

 3.1.1 Sigilo Fiscal 

3.1.2 Sigilo Bancário 

3.1.3 Sigilo Comercial 

3.1.4 Sigilo Empresarial 

3.1.5 Sigilo Contábil 

3.2 Sigilos de Processos e Procedimentos 

 3.2.1 Sigilo do Procedimento Administrativo Disciplinar em Curso 

3.2.2 Sigilo do Inquérito Policial 

3.2.3 Segredo de Justiça no Processo Civil 

3.2.4 Segredo de Justiça no Processo Penal 

3.3 Informação de Natureza Patrimonial 

 3.3.1 Segredo Industrial 

3.3.2 Direito Autoral  

3.3.3 Propriedade Intelectual de Programa de Computador 

3.3.3 Propriedade Industrial 

4. PESSOAL 4.1. Pessoal - Prazo máximo de restrição de acesso 100 anos, independente de 

classificação de sigilo e quando se referir à intimidade, vida privada, honra e imagem 

das pessoas. 
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