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Classificagio: FUBLICO
Decuments cam acesss piblico de disponibilizagio imediata, na forma do art. 50, do Decrets
n®46.73042019.

Normas e documentos complementares

Lein® 12.527/2011 - Lei de Acesse b Informagia - LAI;

i n? 129652014 - Marco Civil da Intermet;

el 02 13.709/201E - Lei Geral de Protecho de Dades Pessoals - LGPD;

Decreto n? 46.475/2018 — regulamenta o acesso 35 informagdas previstas na
Constituigio Federal;

Decreto 02 46.730/2019 — diepde sobre a produclo = tframitacio eletrbnica de
documenios e processos administralivos na Adminisiragio Plblica Esladual, e
dd outrss providéncias;

Decrato n® 48997/ 2024, art. 3¢ - atribul a0 PRODER] a competéncia para a Diregdo
Geral do Sisterna Estadual de Teenologia da Informagde e Comunicagio — SETIC;
ortaria PRODERIPRE n¥ 82572021 - Institul 3 Politca da Governanga, a estratégia
da gowernanga e & normes do Plane Estratégico e Diretor de Techologin da
informagio ¢ Comunicagio — PEDTIC, no dmbito do Poder Executiva da
Adminsstracio Pablica Estadual Dirgta ¢ Indireta da Estade do Rig de Janeire @ di
Quiras providéncias;

Instruglic Mormativa PRODERYPRE n2 05/2024 - regulamenta os procedimentos
para a contratagic e celebragdo de acordos vendo solugdes de T logia da
informagio e Comunicagdo - TIC a serem observados pelos drgios e entidades
integrantes da Adminitracio Direta e Indireta do Poder Executive de Estade do Ria
da Janeiro;

ABNT WA [SO/IEC 27001:2013 - especifica o8 requisitos para estabelecer,
impl , manter @ 1hs contin um sistema de gestio da
seguranga da informagde dentro do contexto da organizacio. Esta Norma tambem
inclul reguisites para o avalisgio e tratamentn de ristes dé seguranga da
informagio voltadod para as necessidades da organizagio;

ABNT NBA 1S00IEC 27002:2013 - fornece diretrizes para praticas de gestdo de
segurancs da informagde @ normes de segurancs da informacdo para as
organizagies, inchiindo a selecio, a implementagio @ ¢ gerenciamento de
controles, fevande em conslderagio of amblentes de risco da seguranga da
informagio da organizagho;

4 "

ia
Decreto n® 10,232/ 2020 - Institui a Estratégia 2o Governa Digital para o periods de
2020 3 2023, no dmbito dos drgdos e das entidades da adminlstracdo publica
federal diret: guica & fundacional & da outras provi ias;

instrugio Mormativa n® 172020, do Gabinete de Seguvana Imstitudional da
Presidéncia da Repdblica - gue dispbe sobre a Estrutura de Gestio da Segeranca da
Imformagio nos drgdos ¢ nas entudades da administragio poblica fedaral;
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Instrugio  Mormativa 02 14/INDL/DSIC/GSIPR, do  Gabinéte de  Seguranga
Institucional da Presidéncia da Republica - estabelece principies, diretrizes e
responsabilidades relacienados & Seguranca da Informagio (51} para o ratamento
dainfarmagio em ambiente de Computacio em Nuvem;

Resolugle n? 2072018, de Ministdrio da IntegragBo Nacional, gue aprava a Politica
de Seguranga da Informagdio & das Comunicagdes - POSIC e seus anexos | a |l -
dizpde sobre o manuselo, tratamento, controle @ @ proteqdo dos dados,
informagfes e  conhecimentos  produzidos  na Superintendéncla de
Desenwolyimento da Amazbnia = SUDAM.

APRESENTACAD

1.1 A informagiio constitul urn ativo valloso e de extrema importincia e necessita ser

convenienterments protegida, independentements de t naturera ou de dua
origam

1.2. A informacdo pode estar presente em diversas formas, tals como: sistamas da

informacs, diretdeing de rede, bancos de dados, midia impressa, magnética ou
dtiea, dispositivas eletrbnicos, equiparmentos portdteis, nuvem & atd mesmo por
maia da comunicagde oral,

1.3. Independentemente da ferma apresentada cu do meio pelo qual € compartilhada

ou armarenada, 8 InformagSo deve ser utilizada unicamente paras a finalidade pars o
qual foi autorizada, & modificagiio, divulgagio e destruicio ndo autorizadas o
oriundas de erros, fraudes, vandalismo, esplonagam ou sabotagem cawesam danos
a0 Governo oo Estado do Rio de Janeiro & aos cidadBos.

1.4. E diretriz que toda informago fob 3 guarda e propriedade do'Governo do Estada do

fiio da Janeiro seja protegida de riscos 8 ameagas que possam CoMpromEeter a
confidencialidade, integridade, autenticidade ou disponibilidade destas.

15 A Seguranga da Informagiao consiste na adogdo de medidas para protegic da

Informage com a finalidade de atingir o5 segeintes chjetvos:

151.  Disponibilidade: garantls gue as informagbes estejarm dispanivers a todas as

pessoas autorizadas g tratd-las;

152, Integridade: garantic que as inforrmacBes sejam mantidas integras, sem

madificagies indevidas, acidentais ou propositais;

15.3. Confidenclalidade: garants que as mforrmaciies  tratadas  sejam  de

conhedmento exclusivo de pessoas especificamente autorizadas; e

154, i i a identi quem s diz ser.
1.6. As diretrizes de seguranga da informagdo em solugdes de TIC ora instaurades no

ambito da Administracio Pablica Estadual correspondem & ema declaragie formal
acercs do comprosmisio com a protecds, o controle & o monitoraments das
informagies processadas, armarenadas, trandmitidas ou custodiadas pelo Governa
do Estado do Rig de Janeiro, que sejam de sua propriedade ou estejam sob a sua
BuUanda,

1.7. Este documento apresenta s diretrizes que deverdo arentar toda a Administragio,

seus Orgdos, repartiches o funconalismo, nas agBes para inicar, implarmentar,
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manter e melharar a gestio da Seguranca da informacio, de maneira a promover a
criagio de alicerces para a protegio desse atve.

1.8. As diretrizes aqul spresentadas estdo baseadas nas recomendagies das publicagbes

da familia da normas NER 150/IEC 27000,

2z OBJETIVD
2.1. O ehjetive & definic as diretrizes e docurmentss complementares que wiabilizem a

disponibilidade, a integridade, 3 confidencialidade e 3 autenticidade das
Informacdes criticas e continuidade digital do Governo do Estado do Rio de laneiro,



3. ABRANGENCIA E DIVULGACAD

1.

32

33,

05 procedimantos apontados neste instrumanto deverdo ser cumpridos por todos
oi colaboradores, incluindo servidores, consultores, dirigentes, empregades,
estagidrios, prestadores de servigos e visitantes de toda Administragio Direta e
Indireta da Pader Executiva da Estada do Rio de Janeire.
05 documentos que integram a estrutura normativa da Seguranca da Informagde
aqui  apenados, deverdo estar  disponiveis ne  Portal do  SETIC

# B I ol
Este documento, Bm SEa estrutura textual, poderd servir e base & modebs para 0s
Arphos, autarguias e empresas do Governa do Estado do Rio de Janeiro elabarararm
b seus proprics procedirmentos de segurangs da informagio.

1w sl bri Po=cantent)l

4. CONCEITUACAO E DEFINICOES

41,

4%

4.3
a4

4.5

Alta Administragio — ¢ o guadro diretive de orgio, com legitimidade para
representd-lo, Por exemplo: diretores, vice-presidentes, presidentes, reftores,
secretidrios, dentre outros;

Andlise de risco — processo pelo qual sio refacionados o3 eventos, o3 impactos @
avalladas as probabilidades destes eventas tornarem-se reals;

Attvo — qualquer bem, tangivel ou intangivel, gue tenha valor para a crganizagio;
Ativos de Tecnologia da informacgio e Comunicagdo — estacdes de trabalho,
semvidores, softwares, midias @ guaisquer equipamantas eletrdnicos relacionados 8
tecnologla da Informagfo e comienicacho, bem oM Processas, pessoas e
ambientes;

Autenticidade - propriedade pefta qual se assegura a fidedignidade da fonte da
Enformagla através de processos de autenticacio, & possivel confirmar a identidade
de quem presta a informago;

Bockup — copia de
futura de dados existentes;

Certificagdo digital - tecnologla para criptografia de dados para fins de seguranga
e triingite virual;

gerada para possbilitar 0 acesso ou recuperagio
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4,13,
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4,15

4,16,

417,

418,

415

4.20,

421
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Calaborador — funciondrio ou quakjuer pessoa que preste servicos ao Governo do
Estade do Rio de Janeiro, seja através de contrato individual de trabathe ou por
winculo @ um contrate de grestagdo de servigo ou nomeagdo;

Camputagdo em nuvem (Clowd Computiag) - modelo de negoeio que disponibiliza
{compartilhal recursos computacionais € servigos sob demanda, configuriveis pelo
proprio cliente, de acordo com 3 sua recessidade, e cobrados apenas pelo que fol
consumitgo. & computaco na nuvem oferece escalabilidade e mecanimos de
gestio dos servicos,;

Confidencialldade - propriedade pefa qual se assegura que 3 infermagio ndo estela
disponivel ou ndo sefa revelada 4 pesson, a sistema, a drglo ou a entidade Ao
autorizados nem credenciados;

Conformidade - aderéncia @ um padric previamente estabelecico e aceita como
ifeal;

Controladar — pessoa natural oy juridica, de direito poblico ou privado, a quem
competem 3 decisdes reforantes ao trataments de dados pessoals, sendo
responsivel por assepurar o reglstro das operagles de tratamento reslizadas,
observar o cumprimento das instrugdes fornecidas @ das normas sobre a matéria;
Controle de acessd — conjunto de pracedimantas, recursss @ meios wbilizados com a
finalidsde de conceder ou bloquear o acesss a0 use de recursos fisicos ou
computacionais. Via de regra requer procedirnentos de autenticaco;

Controles de seguranga — medidas adotadas para evitar ou diminuir @ risco de um
ataque. Exompéos de controlas e seguranga s30: criptografia, fungbes de hash,
walidagio de entrada, balanceamenta de carge, trilthas de awditoris, controle de
acesso, expiracio de sesido, backups, entre outros;

Criticidade — nivel do crise ou impacts que pode advir da divulgagio pu uso
indevido da informagso;

Dado Anonimizade — dado gue perdeu a possibilidade de associacio, direta ou
ndireta, a wm individuo apas passar por téonica de desassociagio das informagdes;
Dado organizacional - quaigeer dado, proprio oo de terceiros, de interesse
organizacional ou sob a guarda da Administragso;

Dado Pseudanimizade — dado que, apds passar por téenica de trataments, perdeud
possibilidade d¢ associagio, direta ou indireta, a um individuo, sendo pelo uso do
imfermagio adiclonal mantida separadamente pele controfador em amisente
controlada & segura;

Dado Pessoal - informagio relacionada & pessoa natural identificada |diretamente]
ou sdgnaficaval {indiretamente);

Dado Pessoal Sensivel — dado pessoal sobre origemn racial ou énica, convicgio
religiosa, opinida politica, filiagie a sindicato ou a organizacio de cardter religloso,
fikasdifico ow politics, dado referente 3 satde ou 3 vida sewual, dado genético ou
bhemétrica, quando vinculada a uma passea natursd;

Defesa ciberndtica — acdes realizadas no espaco clbernético para fins de protegio
dos atives de informagBo de interesse da Administragio, bem como para a
ohtengic de dados para a producio de conhecimentos do inteligéneia;
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4,22,

.23,

424,

4,25,

4,26,
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Desvio de Seguranga da Informagio — & um resultado niio previste od indessada
om um procediments. € um desvio no procedimento adequade de segueranga da
informagae;

Disponibifidade — diz respeito & garantis de que a informagio estard acesiivel bs
pessoas, processos automatizados, orgios ou enfidades quando for requeérida.
Lego, a disponibibdade estd refacionada 3 prestagio continuada de um servigo, sem
interrupgiies no fornecimento de informacies;

Dispositives mdveis — qualquer eguipaments ou acessdeio portilil, capa: de se
conactar & Internet e pw armazenar dados, tais comor. smortphone, toblet,
notebook, npetbook, PDA (palmiops)  pendrive, CD/OVD, HD esteino &
assemelhados;

Espaco cibernético - espaco virtual composto por um conjunto de canais de
comunicagdo da internet e outras redes de comunicagde gque garantem a
interconexiio de disposidves de TIC e que engleba todas as formas de atividades
digitais em rede, inclumde o armagenamento, processamento e compartilhamento
de conteddo, além de todas as agbes humanas ou automatizadas, conduzidas
através desse amblente;

Gastdo da conformidade — conjunta de medidas que asseguram que uma entidads
esti em conformidade com as normas vigentes, ou seja, se estd cumprindo todas as
obrigatoredades dos drgios de regulamentagdo, dentro de todas as politicas
exigidas para a execucdo de sua atividade;

Secretaria Extadual da Tramsformacho

Soeretaris Estsdual do Transformsbe

.27,

4.28

4.29,

4,30,

431,

.32,
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434,

4.35.

4.36.

4.37,

4.38.

4,39,

.40,

441,
.42,

.43,

Gestar de Seguranga da Infermagio — servidor designade para a coordenagio o
gerenciamento das aglies voltadas a seguranga da informagio no dmbito dos
drpSos e entidades estaduais, com as competdncizs previstas no are 23 do
i it do gqual este £ anexo dnice;

Incidante de Seguranga da Infermagdo - qualquer evento adverse, canfirmada ou
sob suspeita de impactar @ disponibilidade, integridade, confidencialidade au a
autenticidade de un ativo de informagdo, asim como qualquer violagio;
integridade - & fidedignidade da informagio, que deve ser assegurada como
garanta de gue a Informagdo nio foi modificada ou destrulda de maneirs ndo
autorizada, quer de forma atidental ou intencional;

Nio repudio — propricdade de amegurar que, em um processo de envio @
recebimento de informagBes, nenhum participante originador, nem destinatdrio da
informaglo possa, Bm um Momento postedorn, negar 8 respectiva atuacse;

Mormas Complementares — possuem hmgiio de complementar e detalhar os
wrocedimentos e instrugdes de stguranca descrites noste documente. Ay normas
complermentaras sdo subordinadac a este e & lepslacso vigenta;

Operadot - peison natural ou juridics, de direite pliblics gu privade, gue realiza o
tratamento de dados pessasis em nome do controdador, devendo manter o registne
das operagdes de tratamento realizadas, ber como cumprir as instrughes e normas
acerca da rmatéria nos meldes delineados pelo controlador;

Perimetrs — delimitagio da drea Hsica ou logics ondé i5o aplicadas protecdes
©ontra acessos indevidos;
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Procedimentos Operacionais — agdes padronizadas a serem implementadas no
Ambite dos Grgios, baseadas nas instrugdes deste documents e do instrumenta
normativo de gual & anexo dnice, para fins de implementacde de um sistema de
cantrole & dé seguranca da informagio e da comunicaglo;

Rocursos do ia da i a0 a0 - diferentes formas de wnijo
entre hardware e software no oferecimento de aplicagles ou sarvigos que
interferem ou mediam os procesces infermacionais & comunicatives, ou seja, sio
conjuntes de bens fou sarvigos que apoiam processos de negécios, mediante a
anjugagio de recursos, processos e técnicas utilizados para obter, processar,
armazenar, disseminar e fazer use de informacies;

Risco — resultado abjetive da combinagiio entra a probabilidade de ocorrénda de
um determinado evento e o impacto resultante;

Seguranga cibemética - conjunto de priticas para a protecio de informagiio
armazenada nos computadores e aparelhos de computagdo, transmitida através
dac redes de comunicacio, incluindo a Internet & telefonia mével;

Seguranga da Informagio — protegie da informagio de wbrios tipos de ameagas
para garantir a continuidade dos processos computacionals, minimizando o5 fscos
& maximizando a disponibilidade, integridade e confidenclalidade;

Seguranga fisica — adogdo de medidas por meis de pessoas, equipamentos @
procedimentos para @ protegiio de ativos contra danos. roubos, sabotsgens e
eutros prejuizos causados por agbes humanas nds autorizadas,

SEI-R) — {Sisterna Eletranico de Informagio) Sistema oficial de autuagio, produgio,
tramitagdo & consulta de documentos e processos administrativos eletrdnicos no
ambito dos drgdoes e das entidades da administragdo piblice estadual e fundacional
da Estace do Rio de Janeire, instituido pelo Decreta n? 46.730/201%;

Sensibilidada - grauv de sigilo nacessario a informagio;

Tratamento de dados pessoals - toda operagdo realizada com dades pessoals,
camn a6 que e referam a coleta, produclio, receppBe, clasificapio, utiiagie,
acessn, repraducio, transinissho, distribuicio, processarnents, drguivaments,
armazenamento, eliminagio, avaliagio ov controbe da mformaio, modibcacan,
comunicagdo, transferéncia, difusio ou extrago;

Vulnerabilidade — uma fraguesa em urm ative, u grupe de stivas, da informagio
que pode ser explorada por uma ameaca. Exernplos: data center ao lado de um ria,
portas destrancadas, atribuigdo errada de direitos de senha, falta de manitengio
ete.
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5. ESTRUTURA NORMATIVA

1.

A estrutura normativa da Seguranca da Informagio serd composta por este
documento @ pelas disposigBes da instrugde normativa do qual & anexo dnico, pelas
mofmas complernentares referidas no art, 22 da mesma instrugdo normativa, bem
coma pelas normas @ documentos tdcnicos Estados apdés o predmbule deste
documento.

& APROVAGCAD

Bl

Os procedimentos agqui estabelecidos serdo publicades nes melos de comunicagio
ofiiais pelo Presidente do Centro de Teonclogia de Informagio & Comunicagio do
Estado do Rio de Janaire - PRODER), resfirmando o compromisss do Estado do Ria
e laneiro com a Seguranga da informagdo.

7. RESPONSAEBILIDADES

7.1 Intradugio

711 Er niahili de cada eolaborad:

P de cargn ou
Fungiio, ebservar & cumpric o estabeleddo neste documentc.

712 E Imprescindivel que cada pessoa compreends o papel da seguranga da

informagdo em  suas atividades quotidianas contando, sempre  gue

necesidnio, com a arientacho do Gestor dé Saguranca da Infarmagio do deu
Organ ou entidade.

7421, #s responsabilidades agqui definidas wvisam sbranger as estruturas

organizacionais do maior nimero possivel de rglosfentidades do

Estado do Rio de Janeire, assim senda, nem todos possuirds todas as

éreas definidas a saguir ou podem utilizar outras nomenclaturas para

designg-las.
7.2 Area de infraestrutura
721 E responsabidi da drea de Infi a
7.2.1.1. Oparar a plataforma para presencds, deteccdo @ reacdo a incidentes
de seguranga;
7212, Tratar incidentes iogicos de Seguranca da Infermacio;
7213, Reportar & ocorréncla de incidentes de Seguranca da Informagdo ao

Gestor da Seguranga da Informacio;
7214, Corrigin & vuinerabilidades nos atvos tecnoldgices;

7215 Manter atualizade proativamente, corm as altimas corregbes de
seguranga, todo o pargue de ativos sob sus responsabilidade;
7.2.16. Manitorar os servigos de protegic e gerar relatérios periddicos dos
equipamentos de Seguranca da informagio;
72415, Implementar & monitarar mecanismes de protecio do perimetro;
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7218 tmplementar mecanismos de protegio [weguranca bogica) nas

7.21

7.2.1.

plataformas tecnoldgicas (bancos de dados, sistemnas operack:nais,
redes, armazenameanto, nuvem, 8tc.) sob a sua responsabilldada;

N Seguit estritamente & norma de Gestio de Mudanga, sempre gue
houver uma manutensio no ambiente Gue possa IMpactas @
disponibilidade de ativos;

A0 Curnprir @ garantic o cumpriments de seus colaboradores o ests

instrumento & suas normas complementares.

7.3, Area Desenvolvimento de Sistemas

731 £ ifi dla direa imenta:

7.3.1.1. Garantir a implantagio do seguranca no processe o no codigs dos
slstemas desenvolidos,

7343 Garantir a stualizecio dos codiges desenvolvidos bern come seus
framaworks, visando a remogio de winerabilidades que venham a
ser descobertas;

7313 Garantir a devida segregacio dos ambientes de desenvoldmenta,
homologario e produgho;

7314, Cantrodir de forma segura as coedenciais de acesso sob sua custodia;

7.3.15 Saguir gs processos da gestdo de mudanta para qualgeer akteracdo
que necessite ser realizada em produgBo;

7316, Apoiar @ contribuin, em sua drea de atuagdo, para 3 malhoria das
apbes de Seguranca da Informagdo;

740 Infarmar aos responsdvels pelo gerenciamento das credenclals sobre
a eriagho e necessidade de alteragio nos acessos dos colaboradores;

7.3.18. Reportar ndo conformidades ac Gestor da Seguranga da Infermagda,

7.4, Aréa de Recursos Humanos

7.4.1.  Eresponsabilidade da drea de Recursos Humanos:
EESER Infarmar aos responsavels pele gerenclamento das credencials sobre
a1 mudangas nos acesios dos colaboradares;
7412 Dar conhecimento formal aos novos colaboradores acerca deste
dacumenta, bem como suas normas complementares;
7413, Reportar @ ocorrénca de Incldentes e ndo conformidades de
seguranga an Gestor da Seguranca da informagio;
7.4.14, Informar ao Gestor da Seguranga da Informagio quando da
necessidade de excluir acessos dos colaboradores;
7415, Cumnprir aste instrumento e sias normas complemantares.
7.5. Controlador
751 Dentro do escopo deste decuments, ao contreladar competem as decisdes
referentes 2o tratamento de dados pessoais, sendo o responsived pela sua
puarda & integridade.
7.52. O Controlador da Informagio terd a autoridade ¢ a responsabifidade dic
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7521  Definir a espécie de tratamento de dados a ser realizado pelo
operador, a base legal correspondente @ & finalidade da operaciio
envolvida na relagio juridica;

7522  Definir as necessidades de protecBo dos ativos de informacio,
incluinde como deverd ser realizado o tratamento dos dados
pessoals, caso se apligue;

7823 Determinar o nivel de relevinela e clawificagio cofreta dad

informagdes utilizadas nos ativos sob sua responsabilidade, do forma
& subsidiar as decisfes de classificagdo a seram aplicadas;

75.2.4. Definir uma estratégla de seguranga da informagio e protecdo da

daes pessoais do serviga;

7.52.5  Definir 0 escope ¢ a periodicidade do beckup ¢ de testo de
recuperagdo de dados:

7528 Autorizar as rmudangas gue sejam realizadas em praduglo;

7527 Gerir a informagio sob swwa responsabilidade respeitando sempre as
melhores priticas gerencials, o interessa pdblico, berm como este
InstrusmEnto e suas normas complementaras;

7528 Curmpric este instrumiento e suas normas complementanes.

b Operador

761 Dentra do escopo deste docurnento ¢ o responsdvel pelo tatamento e
custidia das informaties sob sun guarda e terd 3 responsabilidade de:

TéLi  Administrar os controbes definidos pels respectivo controlador da
Inforragia;

7812 Administrar o scesio and ativas de infarmagin;

7613 Prowsdanciar a protesdo fsica dos atives de informagdo;

7614 Simular e executar o planos de continuidade;

TELS Realizar o tratamento doi dados peccosis de acordo com as

ThAE
FaLT

instrucdes e Finalidades descritas  pelo  controlador e em
conformidade com a LGPD;

Resolver & nfo conformidades de Seguranca da Informagio;
Informar a0 Gestor de Seguranga da Informagio quande da
necessidade de excluir acessos dos colaboradores;

7.6.1.8. Cumprir aste instrumento & suss normas complementaras.

7.7, Usudrios em garal

771

772

7.7.3.

Reportar 4 ocorréncia de incidentes de Sepuranca da Informagio e nBo
conformidades ao Gestor da Seguranca da Informacio do drglo ou entidade;
Apoiar ¢ sugerir, em sua area de ateagdo, as aghes de Seguranga da
Informagio;

Cumprir as prescrigBies dispostas neste decumento, bem come B3 suas
O Nas Complamentarss,
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&1. Gestdo de ativos
8.1.1. Os atives disponibilizados deverdie estar aderentes ds melhores priticas de

seguranga da informagio, d

passar por dimentos padronizados de

configutapdes e adequaches be melthores praticas de seguranga (bardening)
visando ritigar riscos e tofnar o ative mais resiliente no enfrentamento a
tentativas de ataque. Uma nerma complemantar serd elabarada para a gestio
de ativos,

{@“owsn Do EsTADD Bigital - SETD el

Socratsria Estadual do Tramsformagio

Secretaria Estadual do Tramiformache

8.1.2. Classificagdoe da Informagho quanto ao acesso
#8121 Teda informagio armazenada ou mantida deverd ser classificads de

2122,

8123,

acofdo com o sed valor, requisites legais, sensibilidade & criticidade,
tendo por pardmetros o Decreto nf d46.730/2019, o Decreto n¥
46.475/2018 & & Lei n® 13.709/2018, nas categerias: PUBLICA,
RESERWADA, SECRETA, ULTRASSECRETA ou PESSDAL. Os gestores da
Informagio dewem assegurar que as classificagles sejam revisadas
periodicarmente,

Nie poderdo ser incluidos ne SERR decumentos que  pesiuam
Informagbas clascificasais nos nivels de sigile estabelecidos nos arts, 23 @
24 da Lei Federal n® 12.527/2011 & no art. 26 do Decreto Estadual n®
AB.ATS/I018, a sabar: ultrassecreto, secreto @ reservado.

# informagio serd PUBLICA quando ndc estiver classificada em grau
RESERVADD, SECRETD, ULTRASSECRETO ou PESSOAL,

#.1.2.3.1. O acesso & informagio PUBLICA & livre, ndo havendo restricho a sua

21.24,

divulgasdo, resguardadas as informagies de divulgagio obrigataria

constantes dos arts. 8% ¢ 3 do Decreto n? 46,475/2018
A informagio serd RESERVADA quande enguadrada nos eventos com
suas respectivas fundamentacies legais, listados no anews Il deste
documento {i.e., procedimentos operacionais, documentos em fase de
preparacio, memorandos internos) e que no estefs classificada coma
SECRETA, ULTRASSECRETA ou PESSOWL. Serd RESERVADA tarnbém a
informagio que se enquadre nos §5 2 ao 89, do art. 2% do Decreto nt
46.475/2018.

B.L24.1. Tem competéncia para 8 atribuigBe do grau RESERVADD, gualguer

servidor que gxerga cargo de comando, dinegio ou chefia, na forma
do inciso 11 do art. 30 do Decreto n% 46,475/2018

B.L2.A.2. A restrigio de casiter AESERVADD terd duracho mixima de 5 anos,

BLES.

na forma do inciso Il de art. 29 do Decreto n® 46.475/201E,
podenda ser iada a sua
A Informaclo serd SECRETA, observado o Decreto n? 46.475/2018
conforme o entendimento e critérios das autesidades exclusivamente
competentes para esta classficacdo, Gowvernador, Vice Governador,
Sacretdrios e ttulares de autarquias, fundagdes, empresas piblicas e
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sociedades de sconomia mista, ou por quem estes venham a delegar tal
competéncia, wedsda a subdelegacio, sendo observado o interessa
plblico da informagde e utlizade o critério menes restritive possivel,
considerades: a gravidade do riseo ou dano & seguranca da saciedade &
do Estada; o prazo maxime de classificagie em grau de sigilo ou o evento
que defina seu terme final

#1251 A manipulacio de documentod cladsificados coma SECRETOS devem

obsarvar as orientagdes reforantes a nio exposigio pdblica, tal
como permanecer sobre mesas @ locals de acesso pdbdico,
Impressoras,  copladeras,  entre  outros,  garantindo @
confidencialidade dos mesmos.

8.1.25.2. Docurnentos SECRETOS ndo dewvem sor expostos i visualizagho ou

B1.286.

acessa plbbico de nenhuma farma,

A Informacio serd ULTRASSECRETA, cbservade o Decreto n?
46.475/2018, confarme @ entendiments @ critérios das autoridades
exclusivamente competentes para esta classificagdo, Governador, Vice
Govermador & Secretdrios, ou por quem ectes venham a delagar tal
competiéncia, vedada a subdelegagiio, sendo observado o interesse
publico da informagdo e utiizade o oritério menos restritive passivel,
considerados: a8 gravidade do risco ou dano & sapuranca da sociedsde &
do Estada; o prazo mixime de classificagiio em grau de sigilo ou o evento
que defina seu termo final

81261 50 devemn ter acesso a Informagies ULTRASSECRETAS pessoas

8.1.27.

&1z8.

devidamente autorizadas pela respectiva autoridade que assim
classificon & informagdo, independontomente do cargo ocupada
O pedido da acesio & informagio de cardter RESERWADD, SECRETO ou
ULTRASSECRETO ca dard nos termas das arts. 12 ao 20, ou do §79 do art
78, todos do Decreto n® 464752018, resguardada a pouibilidade
racurso @m caso de negativa de autorizacio de acasso. na forma dos arts,
21 ac 25,
& informagio deverd ser elassificada coma PESSOAL quands abranger os
aspectos relacionados @ qualguer individus, enquante pessoa natural,
conslderando-se o5 aspectos dos Inclses | e Il do art. 59, da Lel n®
13.709/2018.

8.1.2.81, As informagdes de naturera PESSOAL por exigincis da Lei n?

B12%

13.709/2018 (Lt Geral de Protegdo de Dadas Pessoals), devem ser
resgugrdadas com mixima atencgdo e efetividade, sob pens de
incidéncia das penalidades previstas na referida lei, para hipdteses
de incidentes, vazameantos, ocasionados por omissao ou guséncls de
adocso dos protocolos preventives e eventos danosos.
Serd institvida uma norma complementar, sobre classificacio da
infarmacdio, para fins de regulace sebre a guarda, & dispenibilizagio, 4
circulagdo e o descarte das Informagdes. Até 15, tals procedimentos
devem resguardar a: boas préticas de governanca e of principios
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inerentes a0 guanto disposts neste docurmente e no instrumento
normativo oo gqual & aness, bem  como, nas suas  nonmas
complementares,

8121004 classificagiio da informacio dispasts neste item podierd ser revista &

qualguer tempo para fins de stendimento de novos normativos o para
melhor aproveitar as disposicles & Instituidas em  Instrumentos
normatvos  diversos. A nova  classificagio  serd  imediatamente
disponibilizada no poctal enline do SETIC,

B3, Bockup & recuptragio de dados

2131

21332

2133

2134

2135
&.1.3.6.

05 ativos devem possuir backup com escopa @ periodicidade definida pelo
Controledaer;

O Cantrolader da nformagie deverd também definic procedimentos de
teste de restauragio;

As copias de seguranga (bockup) devemn ser armazenadas am local sugurn,
em rede exchusiva @ bolada dos demals ativos, com acesso restrito @
contrelada por Firewall;

O scessos 3 rede de backup devern ocorrer apenas durante a durag3o do
bockig;

Todes 08 acessos a essa rede deverBo sar devidarmente registrados;
Sistemas ou servicos que passuam atualizagio constante deverdo ter uma
ertratégia de bockup mais agressive a ser definids pelo Controlador da
Informacio;

Soeratsria Estadual o Transformacio

Soerataria Estadual 4o Transfarmacko



8137

8.1.38.

8.1.39.

A eritirio do Controlader, poderd ser especificada necessidade de guarda
affine dos backups;

05 procedimentos para hockup dewardo prever o locsl @ a forma de
armazenaments, © tempo de reten¢io, mecanismes de teste de
recuperacio dod dados, transporte & meios para o descarte seguro day
ridias do backp;

Dieverd ser raalizado com periodicidade anual um teste de recuperado de
desastres, simulando a recuperacio dos dados dos principais atives do
data canter, através de um Plano de Continuidade,

82, Saguranca om recurses humancs

821, Antes da contratagio

8211

Ouando da admissfio de cofaborador mediante concerse poblico ou
processo seletive similar, deverd ser prevista em edital & em cldusula
contratual uma selegio criteriosa, especificando 3 obrigatoriedade da
apresentagio de cipla de certidio negativa de registro criminal, bem
como 3 assinatura de termo de responsabllidade e confidenciabidade.

#.2.2. Durante a contratagdo

2221,

A gestio de recursos humanos deverd, com apaio do Gestar 0e Seguranca
da informagio definir os requisitos de seguranca necessirios para o
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exercicio de cargos e luncdes de natreza sensivel, assim come o grau de
sensibitidade dos cargos e das fungies existentes, no intuito de identificar
formalmente agueles gue, ern razdo de suas atribuipBes, tarefas e
responsabilidades, poisam acessar informagies sensiveis,

A5 cradenciais de acesso 50 daverdo sor entregues an(s) contratadols)
quando tadas os docurentos gue descrevem as obrigaghes refativas &
Segurancs da Informacio estiveremn assinados, incluinda o acerdos de

resp ili v confidancialidad

823, Encerramento & mudangs na contratagio

2231,

2232,

8213

Estes processos doverdo conternplar a comunicagio com os respansdvess
pelo gerendlamento dos acessos logicos, de forma a garantir que sempre
a1 credenciais de seesso dos colaboradores estejam atuslizades e em
conformidade com a sitvacio do vinculo contratual atual,

Deverd ser normatizado o procedimenie de desligamento, de forma 3
Interromper o acesso @od sistemas corporatives e a vinculapde com o
colaborador deshigade, bem como ¢ procedimento de devalugio de ativos
deinformagio sob custddia dofs) contratadols),

Todos 0s acessos dos colaboradores desligades deverSio ser removidos.

83, Controle de acesso kglco

B3l O acesss @ o uso de todos os sistemas de Informago, diretdeios de rede,
baneos de dados ¢ demais recursos devem ser restrites 9 pessoms
explicitamente autorizadas e de scordo com a8 necessidade para o
eumpriments de suas fungties. Acessos desnecessdrios ou com pader excessiva
devern der imediatamente retirados. A contesslio de acesso & informagtes
sistemnas deve ser autorizada com base na regra de minimo acesso nacessarnio
para o desempenho da funglo.

B3.2. Periodicamente, os acessos concedidos an colaboradar devem ser revistos
auditades pelo Gastor de Seguranga da Informacdo,

8.3.3. Acesso @ rede, a0 sistema operacional @ as aplicapbes

83.3.1.

2332

8333

LEETN

3,35,

O acesso ans recursos computacionals deverd ser Individual, pessoal 2
intransfesivel, ficande o usudrio responsivel pela guarda de suas
eredentials de 30ess0 a0s recursas computacionais,

O controle de acesso ldglco deverd ser composto por pOCESSOS que
contemplem autenticagde, autorizagdo e suditorla,

O acesso kgico & rede deverd ser controlado de forma centralizada
atravis de procedimentos formais a partir do perfil de cada usudrio, no
qual estara definido sau nivel de autorizagio.

Urna norma complementar deverd sar elaborada pelo PRODERI, para o
controb de acesso lagico,

Todo servign de rede n3o sutorizado deverd ser blogueeado ou
desabilitada.
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8330,

833491,

83332,
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Tedas as transagbes em rede deverdo estor protegidas através de
macanismas de seguranga.
O acesso a sistemac & aplicaglies deverd ocorrer semive através de um
procedirmente segura de stesso an sistemna [no minimo login @ senba),
projetado para minimizar oportunidades de acessos ndo sutorizadss.
O acesso a0s &tivas deverd estar estritamente vinculado 3 execucdo do
trabalhs de cada usudrio, & deve ser concedido em conformidade ao
principio do privilégio minimo,
E vedada a wtlizagdo de logins genéricos com senha padric de
conhecimento por mals de um colaborador,
Quando niio for possivel, por nacessidade de processo ou
deficdincia tecnoldgica remover esse tipo de acesso, o mesma
deverd ser mapeado como Deswio de Seguranga da Informagio e
deverd ser inserido no mapa de riscos e de ndo conformidades,
Usudrios gendricos devem ser awtorizados pelo Gestor da
Seguranica da Informagdo e, cada um deles, deve possulr um Unica
responsdvel, (dentificdvel com matricula, que serd responsabidizada
por ewentuais incidentes de seguranca relacionados & esea
credencial
Visando proteger a infraestrutura contra ataques do TRO fansomwave,
sevo dop ou de warms, ussdrios administratives {locais ou de dominio)
ndo podem ser utlizados para tarefas que ndo requeiram privilégios
administrativos. Devenda ser usados pontualmente, apenas para tarefas
que requeiram elevacio de privilégios.
Deverdio ser idas mormas corm

para use da rede witff
disponibilizada, tanto par seus colaboradores quants para os visitantes, @
para a inctalacio & configurag®o de sistemas operacionals, aplicativas &
demais prograrmad nas astapdes de trabalbe.

B34, Utilizagdo de senhas
2341 Nioépermitide o compartifamento de senhas,
83.4.2 RecomendagBes de Implantacio de usos de senha:
83421, As senhas devem ter — no miniro - 10 caracteres e deve incluir
latras raidsculas e mindsoulas, ndmeros e simbolos,
83422 Udlizar senhas diferantes para cada conta de um mesma usudrio
83423, Mo utllizar palavras @ nomes proprios nas senhas, ou Infermagdes
pessGais, como o proprio nome, nome de um membre da famifis ow
animal de estimagio, data de nascimento, etc.
$.3.4.2.4. Alterar as sanhas regularmente. 52 ha indiclo de comprometimento
de conta, alterar as senhas imediatamente. Nao reutilizar senhas
antigas.
#3425 NIo parmitic que o gerenciador de senhas do navegadar armazenas
a5 senhas; alguns navegaderes armazenam e exibem senhas am
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texto ndo criptografado ¢ ndo imglementam protecio por semha
por padréo.

B.3.4.26. MNE0 permitic gue sites fagam logie automaticamente em uma
coniba; rmuikns semigod aimarenam esshs informagbes localmente &
podem ser exploradas por invesores para obter acesso sem uma
senha,

B34.2.7. Wi compartilbar senhas com ninguém & n3o responder o e-rmails
ou tefafonemas solicitando as crodenciais de login, Empresas
lagiimas nunca solicitarde credenclals de kogin por meio. desses
métodos.

#3428 MWioutilizar o e-mail institecional para cadastro em sites pessoais ou
para tratas de assuntos particulares,

83429, Sempre que disponivel, utilizar 3 autenticagdo em dois fatores que
consiste em algo conhecido (senhal e alge que poswmua (telefone
celular, chave fisica, etc..

B35 Uso de dispositives mdbveis

351 0 usode dispositives maveis devera ser regulamentadao atravis de norma
complementar. Esses dispositivos somente poderdo ser utilizados para
BLRGEAF & fede @ O recUrsDs compulacionals caso oferegam supone para
autenticacdo, no Minima, par usulfio e senha, ferramentas de
criptegrafia & protegie contra malwares. Procedimentos adicionads
deverdo ser elaborados para assegurar @ gestdo e o mentoramenta
desses equipamentos.

B.3.6 Trabalhe Remote
8361 Deverd ser estabelecida docomentacio complementas & procedimento
operacional guanto ao wso, gestdo, responsabilidades e controles dos
eeessos efetuados por usudrios (colaboradores, clientes e fornecedores) &
rede & ou recursos  computacionais em  trabalho  remeto,  assim
considerade aquele realizado fora das instalagies fisicas da sdministragao
estadual.

&3.7. Procedimentos de logging

371 05 softwares de seguranca deverdo manter registros sobre 05 seessos des
usufifics para atender 8 legitlacBo  pestinente, conforme  pofma
complementar especifica sobre o tema;

2372 Ossisternas gerenciadores de bancos de dados, os princigais servidores,
servigns e ativas de canexdo de rede, dever3o gerar logs préprios & envid-
los para servidores de armamenamento de forma que pormitam @
racuperagio do histdrico das operagies realizadas na arganizagio;

2373 Convém adotar wma solugle de andlise & gestdo de logs que permita a
consolidacio de fogging, gerag3o de relatdrios ¢ emis3o automitics de
alertas para o5 eventos GUE DOSSaM representar fiscos Para 3 SEgUranga
da infreestrutura tecnobégica e dos sistemas de informagdo;
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23.74. Em atendimento ao Marco Civil, os logs deverio ser mantidos pelbo
perioda minimo de um ano, sempre respeitando a5 restrigdes @
determinagdes da LGPD.

24, Criptegrafla

Bl Gestdo de chaves criptogrdficas e use de criptografia

B4.2. Emecomendado o usa de criptografia em servigos de rede e web, redes « canais
de comunicagio de dados, mecanismeos para sutenticag®e em sistemas @
demals ambientes tecnolégicos.

B3, Deverd ser definido um processo formal para proteger chaves criptograficas
corporativas, contemplando os requisitos referentes ao gesenciamento ao
longo de todo o sau cido de wida Induindo a geracdo, armazenagemn,
arquivaments, recuperaglo, distribuicho, retirada e destruiglo das chaves,
considerands a geragio de registre ¢ auditeria das atividades relacienadas com
o gerenciamento das mesmas,

85, Anenimizagio @ Pseudonimizagio

B.5.1 E recomendével a utilizagio de dades anonimizades, procedendo a exclusio
dos identificadores diretos fex nome, RG, CFF, passaparte], de forma
definitiva, promovends, o descarte de pomsivels registros @ rastros
remanescentes que recuperar tais dados;

85,11, Dados anonimizades ndo serdo considerados dades pessoats para fins da
Lei 13, T03/1E;

B.5.2 A uthizaghe de pseudonimizaglo € recomenddvel  guando  houwer
necessidade transitona de um mascaraments dos dados pessoais, hajs vista sar
possivel a recuperacio do dado;

8521, Dados pseud izadas 580 derad
Incidéncia da LGPO.

dados pessoals para fins de

&6, Seguranga fisica e do amblente

8.6.1. Entrada e salda de pessoas

@641 A movimentagdo de pessoal nos amblentes Institucionals, dewerd ser
registrada & monitorada, gara serem wiilizadas em caso de incidentes de
seguranga da informacio cuja mvestigagan ¢ resolucdo possam sar feitas
corm o auile destas Instrumentos. Uma norma complarentar deverd sar
elaborada para & seguranca fisica & do ambiente, incluindo o centrole de
acesso fisicn,

8612 Deverdo ser criados mecanismos para identificagio e controle de acessa
de colaboradores, & estabelecides os controles necessarios & suficientes
que sl dem o acesse as ir e contenham atives de TIC,

8643, Os colaboradores deverdo ublizar algum tipo de Identificacio em todas as
dependéncias institucionais do Geverno do Estado do Ric de Janeiro.
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Deverio ser criados mecanismos de controle de acesso em hordrios
espacizis, fora do expadiente normal, indicando quem teve acesso, data @
hora e guem autorizou.

0% wisitantes deverdio der acompanhados durante o todo o peroda en
que permanecerem nas instalaghes institucionais, pretendanda-se assim
evitar que circudern em locals de acesso restrite.

8.6.2,  Entrada ¢ saida de equipamentos de TIC

2621

8622

8623,

B.6.3,
631

E6.3.2

E extremarments Importante o reglstro da tramitagdo de equipamentos
de TIC dentra de instituicies plblicas, uma ver gue sstes fazem parte do
patriménio do Estado,

Para a seguranga das informacies, além dessa tramitagio, deverso ser
regstradas informagbes pertinentes a guem £ o gestor do patriménio,
quem & o responsivel por ele & com quem estd 3 sua custddia,

05 equiparmentos da TIC institucionals so poder8o sair das instalacdes
Institucionais madiante a apresentagio autorizagio de saida de material
assinada pelo gestor da drea respansivel pela custodia da ative e pelo
responsavel do setor de patrimdnio,

Protegdo pradial e infraestrutura

Cuanto a Instatagiies & equipamentes da TIC considerados critices, deverd
ser estabelecids norma complementar gue diccipline as exigéncias de
seguranga fisica, tais come: restrighes de aceso ao pablico; critérios para
contratacio de segurcs, protecdo de instalagdes eldtricas e de
telecomunicagdo; seguranga em escritdrios, salas e instalagbes; protecio
contra ameagas externas & do meic ambiente; dreas de entrega ¢ de
carregamento, guante 3 ramogio ou descarte de atives de TIC e outras,
Deverd ser estabelecida uma norma complementar para regulamentar o
use de chmeras de monitoramenta por CFTV para controle de
movimantagies e para ausiliar na investigacio ¢ resolecio de problemas
emvolvendo equipamentos de TIC. Devem ser estabelecidos os prazos
minimas, aceitdveis legalmente, para garantir o armazenamento destas
imagens de forma que estejam disponiveis para uso pasteriar

£7. Comunicagio sepura

E.7.1. Seguranca dos servigos de rede

2701,

2142

0 ambiente de rede deve ser segmentado, separando ambientes
computacionals de acordo com @ sua caracteristica e finalidade com
controde de aeesso seguro por fundionalidade |Ex: rede local de usudrios,
de sorviges em dessnvolimento, de servigos em homalogagio, de
servicos em produgio, etc);

A rede deve ses monitorada, para wiabilizar a rastreabilidade em
auditorias. Deverdo  ser adotades controles e mecanismos  de
perenciamento dos servicos de rede em todas os nivels;
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Uma norma complementar deverd ser estabelecida para formalizar ¢
documentar essa segmantagio.

872, Transferéncia de informacias

2121

DeverSo ser definldas as regras e procedimentos de segurana, noreados
pela begiclacio pertinente, coma a LGPD — Lei n® 13.709 - pasa troca de
informagias & softwares internamente, antre os drados o entidades da
Administragdo Piblica do Poder Executivo Estadual e ou com gualsguer
entidades externas.

&8, Aquisicio, desenvolvimento e manutengiio de sistema de Informagdo

8.8.1. Requisitos de seguranga em sistemas de Informagio

a811

RS RN

2.8.1.3.

2814

HELG.

Requisitos relacionadns corm Seguranca da Informacie devesBo ser
incluidos entre o5 requisitos para novos sisternas de informagio ou
relhorlas dos sistemas de informagio exlstentes.

Deverio ser wtilizados métodos para |dentificar os requisites de
seguranga da informagdo, come a necessidade de conformidade com
polticas & regulamentacBes, ameagas, analises de Incldentes ou de
vulnerabilidades. O resultado desta idenfificaco deve ser documentado
enalisade critcamente pelas partes interessadas.

A Wentificagio @ gestdo dos requisitos de da inf; fio @ os
processes associados devem estar integrados aos estdgios iniciais dos
projetcs de sistemas da Infarmagio.

Requisitos de seguranga deveriio ser compativeis com o nivel de
seguranga exigido pelas regras operacionais e com o imgacto gerado em
caso de falha.

Deve haver wn processo formal para aguisicio de sistemas de infermagio
onde sejam especificados o5 requisitos de seguranga da informagio o
seus testes. O ndo atendimento de algum regutsito deve ter sua andlise
de riscos avalinda eriticamente antes da aquisicBo. 08 contratos eom os
farmecedores devem conter o atendimante aos requisitos de segurangy
da informago identificados,

Os requisitns de sepuranga da informaio devern contemplar: requisitos
de autenticagio do  uswirio, identficagic da  responsabilidade e
obrigagBes dos uswvdries e operadores, definlglo dos requisitos de
disponibilidade, confidenclalidade e Integridade, requisitos de reglstros
de trapsagBes [logsh, monitoramento e n3o repldio, necessidade de
detecgio de vazamento de dados, sepuranga da sistema cperacional o
protecdo dos canals de comunicagdo de redes. Uma norma
complementar deverd ser elaborada para equisicdo, desenvolvimento e
manutengic de sistemnai de infarmagio.
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&8.21 Deverio ser  disponibifizados  ambientes segregados paraE
desenwalviments, homologaglo, testes e produgde de sistemas, para
reduric 2 oportunidades de uso e modificagBes indevidas  ndo
autorizatas,

®B8.22 O acesso a0 amblente de produgdo deverd cer restritc para evitar

cornprometimento da integridade das informagfes,

da Instrugio

823, Seguranga no processo de desenvolvimento e suparte

8835 Deverd ser adotada metodologia de desenvolvimento de sistemas formal
que contemple as fases de iniciagho, planejamento, desenvolvimento,
implantagdo, operacio e manutencio ¢ desativacio para orentar as
atividades do deserwalvimants de sisternas de informagie em todo o sau
clelo de vida.
Deverdio ser conternpladas na metodologia de desenvalviments de
sistemas, desde 3 fase inicial, etapas que apresentem orientagbes o
rermetam a identficacde dos requisitos de seguranga da Informagdio e
conformidades, s verificapiies o tactes de seguranga.
A matodologia utilizada para o deservolvimento de sisternas deve conter
atividades e tarefas refativas & seguranga da informago em todo o cicle
de vida de desenvalvimento do sistema.
Ura mofria  complementar deverd ser ederita formalizands edsa
martodologia,
E recomendada a slaboragie e manutencdo de urm manual de Boas
praticas para a construgio de chdigos sepuros.
0 desenvolvimento de software terceirizado deve garanbir que a parto
externa esteja em conformidade com as regras de desenvolvimento
SepuD.

2832

#0833

2834,
815

2836

B.B.4.  Gestio de vulnerabilidades téenicas
2841 Deverio ser comternpladas na metodologia de desenvolvimento de
sistemas atividedes qua Identifiquem antecipadamanta vulnerabilidades
que possam ser eliminedas antes da implantagio do sistema em
produgio.

BB.5. Testes
2851 Os requisites de seguranga deverdo ser testados de forma rigerasa por
eguipe gue ndo esteve envolvida diretamente no desanvolvimento da
aplicacho.
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89.1. TermodeR i
a.8.1.1

e inlidade para

No caso dos prestadares de servige, as obrigagies relativas ao sigilo de
Informagtes dewerio ser formalizadas através da assinatura do Termo de
Responsabilidade « Confidencialidade para Fornecedores.

B.8.2. (liusulas de seguranca na contratagio
a8.x1.  Os contratos, resguardada a devida consulta antecedente & Procuradaria
Gerad do Estado, deverd3o prever os requisitos de seguranca pertingntas,
regras de conduta internas @ externas, responsabilidades das partes
durante a execucho do contrato, scordos de nivel de servigo (SLA} & as
penalidades aphiciveis em caso de nfio cumprimento de cliusslas
relativas i Seguranga da Informagio e protegso de dadas pessoais.

8.9.3. Computagio em Nuvem (Cloud computing)

5831 A contataglo de tervico em nuvern devers stender so requisitos deite
documente e das normas e legislagio  estadual, quanto @
confidencialidade e propriedade, bem como a3 localizagio dos dades
armazenados.

28332 A empresa contratads deverd asegurar que segue padeBes nacionais e
internationais de seguranga em computagdo no nuvem,

2933 Uma norma complementar daverd sar elaborada pelo PRODER), para uso
de comgutacio na nuvem,

&10. Gestio de Modanga

BADA. A adequada gestis de mudanca exerce papel fundamental na garastia da
disponibilidade ¢ integridade dos servigos prestados. O Gestor de Seguranga
#a Informacie deverd estsbebecer e garantr que seja cumpride wm
B de gestdo de mudanga,

8.10.2, Uma norma complementar para 3 gestdo de mudanga serd estabelecida a fim
e garantir que modificagles em recursos de Tecnologia da Informacio sejlam
pr A il “m i o grau de importhncia dos sistermas
& processos de negdcio envolvidos.

#11. Gestio de incidentes de seguranca da informagio

8111, O Gestor de Seguranca da Informacio deve estabelecer um processe para
resposta a incidentes de forma & assegurar respostas rapidas, efetivas e
ordenadas ans incidentes de seguranga da informachio.

B.11.2, Todos os incidentes de seguranca da informacio deverdo ser imediatamente
comunicados a0 Gestor de Seguranca da informagao.

B.11.3. Ando comunicagio dos incidentes de seguranga eonfigura falta grave.

B114. Uma norma complementar para 3 pestdo de incidentes de seguranga da
informag 3o serd estabelecida pelo Gestor de Seguranga da Informiagino,
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£12. Desvio de Seguranca da Informagio

8,121, Case um cofaborador ouw um setor identifigue impedimento ou nio possa
adotar um ou mals ltens determinados neste documento, deve solicitar um
Desvio de Seguranca da Informacio.

£12.2, 0 Gestor de Seguranga da Informagiio deverd analisar, idantificar qualitative @
quantitativamante os riscos inerentes a0 desvio. A drea solicitante deverd arcar
o 08 fidcos identificadas,

8123.0 Geostor de Seguranga da Informagio poderd wetar 3 solicitagio caso
entifique umn risco grave @ seguranga.

8124, O Gestor de Seguranga da Informagio devara manter os registros dos Dasvios
de Seguranga da Informagdo autorizados e revisar anualmente  estas
concessdes, visando roduzic o nived de risen,

2.13. OrientagBes ao calaborador em geral

8.13.1, Uso aceitivel dos atives
81310 Apenas o5 equipamentos & seftwore disponibllizados efou homelogados
podem ser instalados e conectados & rede;

81312 Todos oe ativas de informagio devem ser devidamante guardados,
epecialmeante documentos em papel ou midias removivess. Docurmentosn
nie devemn ser abandonadas apés a sua oipia, imprassio ou ulilizagio;

Soerataria Estedual 4o Transfarmacko

Sacretsria Estadust da Tramformacio
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Comunicagio do Estaro do Rio de Janeiro -

&13.13 0s atvos sio destnados 45 atividades laborats, sendo vedado o uso para
fins que niio sejam do interesse da administracdo pablica;

£13.14. Todo o resultado do trabalho efetuado com os ativos institucionals &
propriedade do Governa do Estado do Rio de taneira,

813.2, Cuidados cotidianos

8321 Nenhuma informaglo classificada como secreta, ultrassacreta ou pessoal
deve ser deixada & vists, seja em papel ou em gquaisguer dispositves,
eletranicos ou nio,

81322 Ac war uma impressora coletiva, recalher o documento impresso
Imediatarmente,

[AERER deverdo ser b dns sermpre gue nio estiverer em usa.

8.13.3. Teanslerfneia de informagbes

21331 Tede envio efou recehimente de documentos classificados coma
reservado, secreto, ulirassecrete ou pessoal, por meios digitals, devera
ser feito somente para as pessoas que possuam direito a ter Boasso 4
infarmagdes canforme definicio do Cantreladar.

8.13.32 Owando unlizados meios digitais, a comunicag3o daverd, sempre que
possivel, ser eriptografada. Quando nSo for possivel a etilizaclio de
criptografia, esse Desvio de Seguranga da Informagic deverd ser
informade e ser contabilizads ro mapa de risce.
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R134. Acesso b Internet, redes sociais e comunicadores instantineos

81341 E permitida a utilizacio de Internet por padrio, Essa utilizacio deve servir
& funpbes profissionats & o interesse pdblico respeitando este
documento @ todis ab normas complementares, bem como a legislagio
em vigar.

B.13.42 A unlizagso de redes socials deve ser restrita 3s fungbes que necessitam
destes acesied pars atividades profissionais. Fsses scessos deverdo ser
devidamente solicitades pelo respectivo setor @ autorizados pelo Gestor
de Sepurania da Informagdo. Esses acessos sdo passivels de auditora,

8.13.43 A wutillzagdo de comunicadores Instant3necs, (tals come WhatsApp,
Megsenger, Telegram, Signal entre cutros) nBo & permitida per padro. A
utilizagio ¢ permitida para fins profissionads, com auterizacdo do setor
solicitante e avaliagio de risco por parte do Gestor de Seguranga da
Inforenagio.

81344, Todos o3 acessos sd0 registrados @ as atvidades podem ser monitoradas
visando sempre 3 melhoria da seguranga ds informagdo bem como o
cumprimento da legistagio extstente,

81345 Nio & permitide o envio ou recebimento (upload e download) de
qualguer Informagdo classificadz para redes socials, comunicadores
Instanténeos ou qualquer site da Internat.

21346 Devesfio ser estabelecidas normps complementares pary o uso da
Internet & de outras redes piblicas de computadores, bem come para o
ust segurg de redes soclals. cam o ebjetivo de reduzir o risto a gue estio

o8 ativas de ia-da I da Governo do Estado
Rio de Janeirn, tendo em vista que a Internet tem sido veiculo de muitas
agias prajudiciais 35 organizagdes, geranda perdas de imagem, perdas da
produtividade, danos aos sisternas e 3 organizagde, entre outras
CORSEUEnCAL

B.135 Consdentizacio de Seguranca da Informacio
81351 O Gestor de i ir 0 davard programas de
capacitagdo especificos e campanhas para conscientizagdo e divulgagso
destes procedimentes de seguranga da informagio e da comunicagho,
bem come de suas normas complamentares, visando 2 ampliagio da
cultura organizacional, guanto 8 Importancia da Seguranga da Informagdo
& sy valar BSTAtmico.

B.13.6. Aceidn o correio & & leramentas de colaboragho

81361 Deverfio ser estabelecsdas regras para uiilizagdo de coredo eletranico &
ferramentas de colaberagio providas pelo Governo do Estado do Rlo de
Janeiro, Uma norma complementar deverd ser elaborada para scesso ao
correio ebetrbnico.
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£14.2, Gestdn de confinuidade de operagdas

81424 0 Gestor de Seguranca da Informagio deverd estabelecer repras e
principios gue regulamentern a gestio da continuidade operacional,
através de um processs sshamice, para que se constria uma resilignca
organizacional gue seja capaz de responder efedvamente aos incidentes
criticos de seguranga da informagio e salvaguardar as atividades e a
reputagio da Administracio Direta e indireta do Governo do Estado do
Riz de Janelro. Uma norma complementar serd elaborada para a gestio
da continuidade de operagies

B.15. Monitoraments & auditoria
B.15.1. Devierdio ser estabelecidas. pelo PRODERL, regrac para criagBo de um programs
de auditoria do procasse de Gestdoe da Seguranca da Informagdo, visando a
werificar o cumgrimento dos procedimentos determinados neste documento e
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s& o8 controles imglementadas estiio atendenda eficazmente 4 conformidade
das raquisitas.

B.15.2. Umn plano de a¢io dewerd ser elaborade, com base no relatério da suditoria e @
analive critica do PRODER), para ectabelecer acdes preventivas e cormetivas
para a melhonia continua do processo de Gestio da Soguranga da Informagdo,

B.15.3, O resultado de auditeris de Seguranca da Informagio deverd ser caracterizado
codnn infarmagio retervads, quando ede puder comprormeter & Leguranga das
PrOCE 0%,

.16 Gestdo de Indicadores de Seguranga
8.16.1, € rosp ilidade do Gestor de 5 da Informagiio elaborar o manter
indicadores de Seguranga da Informagdos gque permdtam avaliar o grau de
maturidade em relagio 3 de exposicho de riceo de seguranca, objetivando
monitarar, através de uma andlise critics, o desemgenbe e eficicia dos
controles implementados. Os indicadores deverdo ser oriades baseados nos

e estratégices da a da Informago,

B.16.2. A andfise critica deverd ser realizada em intervalos planejados ou quando
mudangas significatives ocarrerem, pars assegurar 3 sus continua pertinéncia,
adequacdo e eficicla e demonstrar apobe & comprometimento com @
Seguranga da Informacio,

9. PENALIDADES E PROCESSD DISCIPLINAR

8.1, Mos casos em gque howver viclag®e deste dacuments ou de suas normas @ demais
documentos complemantares, sangbes sdministrativas € ou juridicas poderdo ser
adotadas, resguardados o devido procasee leged, o contraditério e a ampla defeca.

2.2, As viclagBes de seguranca devem ser informadas ap Gestor de Seguranca da
Informagio. Toda visdagdo, configura Desvio de Seguranca da Informagio e deve ser
investigada pasa & deterrninacdo das medidas necessarias, visando & corregio da
falha ou reestruturagio de processos.

%3 Ewemplos que podemn ccasionar sangdes

9.3.1. Uso ilegal de software;

9.3.2. Intraduc3o (intencional ou niic] de virus de infermatica;

9.3.3. Tentativas de acesso ndo autorizado a dades e sistermas;

8.3.4. Compartilhaments de Informeagter ou documentos  classificades  come
reservado, secreto, ultrassecreto ou pessoal;

5.4, Em chso de ddvides quantos s principioc @ redponsabilidades deceritac rects
nerma, o colaboradar deve entrar em contate com o Gestor de Segurenga da
Infarmagio do seu érgdo ou entidade

5.5, A ndo comunicacko de incidentes de segurance da informagio & falta grave.

10. ATUALIZACAD
101 Déverd ser estabelecids o periodicidade, minima de um ano & mixima dé dnco
anos, para @ revisdo deste documents, bem como os demais documentos
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mormatives gerados a partic dele, a Bm de que ndo Rguem ultrapassados ou
desatualizados
I0.L1, Sempre que se fizer necessario, este documento poderd ser revisado
Independentemente da periodicidade agul estabelecida
0.2, Ai alterschied feitas deverio wer fegistradas ne camps adequande een Contrale
o Documento,

11. REFERENCIAS LEGAIS E NORMATIVAS [CONFORMIDADE]
1.1 Deverd ser disponibilzada, pelo PRODER) ro portal do SETHC, pars o
conhecimento de todos, relagio de normas e leis referentes & Seguranga da
Infermacin.

Cantre de Tetnelogia da Tnfermacss o
Comunicagio do Estado do Rio de Janeiro -

Socratatia Estadual do Tramsformngho
Bigital - SETD

A gestdo de Seguranca da Informacdo devers atender sos requisitos legais dos
Hrpios regulatdrios do Governo Estadual e Federal, ascim camo 85 nommas

-\‘ COVERWHG DO ESTADD:
PRODERT RIO DE JANEIRO

B.13.7. Protecio contra cddigos maliciosos

81371 Deverio ser estabebecidas regras para a protecdo dos recursos de
Tecnologla da Infarmagio contra aclo de ofdigos maliciosos e programas
irnpraprics. Uma narma compbernentar serd elaborada para regulamentar
a proteria contra codign maliciose.

£14. Gesto de riscos ¢ Continuidade de Operagies

E.14.1, Andlise, avalisgio ¢ tratamento de riscos

21411 O Gestor de Seguranca da Informagio deverd estabelecer regras parm
Implementar um processe sktémice de gerenciamento de riscos de
Segusanca da infermags, contamplande andlise @ avaliaco, trataments,
monitagdo e comunicagdo de riscos, Uma norma complemantar daverd ser
elaborada para a pestdo de riscos.

81412 0O Gester de Seguranca da Informeclo deve manter um rmapa de risco
atualizado que conternple o3 aspectos quantitativos e qualitatives, bem
como as apbes e projetes para mitgar cada tpe de risce identificado,

81413 A Infraestrutura tem como missSo manter o nlvel de risco o mals bae
possivel.

8.54.14. 05 riscos deverdo ser identificados atrawvés de:

& auditonias;

= andlises di Vulnerabilidades;

*  testes de lnvasdo;

= desvios de Seguranca da infermagio;

»  e-malls envizdos recebidos;

= consultorias externas;

» racomendagbes do PRODER), da ABNT, bem como de outros drgdos
governamentais ¢ entidades de cardter téenico com nobdria
Importincia nos estudns obse o tema.

ABNT — relativos & Seguranca de Informagio — aplicaveis, entre elas as nonmas
NBR ISQAEC 27002:2012 ~ Tecnalogia da Informagdio - Técnicas da seguranga
~ Cédigo de pratica para controles de seguranca da informagdo.

Anexo | critérios de restrigdo J informacio reservada

- comprometer atividades {are. 23, Vill, da Lei 12.527/11);

. conteldo das propostas {art. 32, 538, da lei n 2.666/23);

- contrale interna [art. 26, 532, da lei 10.280/01);

. direito autaral (art, 24, I, da lei 9.610/98);

. documertos prepacatdelos lart, 79, 439, daleln 12.523/11);

] informacio pessoal [art. 31, da lei 12.527/11);

. informagio de adolescente Jart. 143 e 247, da lel 8.065/90 ~ ECAY

. informag@o para instruir pracesso arbiteal (art. 27, par. Unico,
Cédige de frical;

. informagao para instreir processo judicial (art. 27, par. Unico,
Codigo de Etical;

. informagdies privilegiadas de sociadades andnimas [art, 155, 522, lei
BT

. Interceptacio de comunicagbes telefdnicas (art. BR caput. lei n
.296/96);

. Irvestigacio de responsabilidade de servidor {2t 150, lei 8 112/90);

- lei de rediagio jare. 30, lei 13.140/15);

. livras @ registros contdbeis empresariais [art, 1.190, do Cédigo Civill;

- operagies bancarias [art. 19 da Lei Complernentar n 105/2001);

- preservacEo da imagem (art. 12, §32, do Decreto n2 46.336/18);

. protegdo da progeiedade intalectual de software (art. 29, lel
9.609,/98);
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