ANEXO UNICO
DETALHAMENTO DAS DIRETRIZES GERAIS DA SEFAZ-AL PARA A
SEGURANCA DA INFORMACAO

Diretriz 1:

Politica de Seguranca da
Informagao

Objetivo Estratégico Agdes De Controle

Desenvolver e implantar

uma Politica de
Seguranga da Informagao
na SEFAZ-AL.

Comunicar oficialmente,
conscientizar e capacitar
todos os usudrios na
Politica de Seguranga
adotada pela SEFAZ-
AL para garantir a sua
pratica.

Apoiar a Politica de
Seguranga da Informagao
e a estrutura de Seguranca
através da elaboragdo de
demais politicas.

Comprometer-se com a
privacidade dos titulares
e com a protecdo dos
dados pessoais tratados
pela SEFAZ-AL.

Diretriz 2:

Andlise e Tratamento de
Riscos

Objetivo Estratégico

Implantar uma metodologia
de analise de riscos.

Implantar ~ controles  de

seguranga

Diretriz 3:

1. Adotar mecanismos para promover
a claboragdo, revisdo, atualizagdo, divulgagdo,
conscientizagdo e validagdo das diretrizes, normas
e procedimentos da Politica de Seguranca da
Informagdo na SEFAZ- AL;

2. Elaborar plano estratégico de seguranga
da informagdo para viabilizar todos os recursos
necessarios para o cumprimento das Politicas;

3. Selecionar mecanismos de seguranca
da informagdo, considerando fatores de riscos,
tecnologias e custos;

4. Coordenar a Politica de Seguranga da
SEFAZ-AL através do Comité Gestor de Seguranga
da Informagao, e

S. Estabelecer mecanismos que possibilitem
o processo de coleta, recuperagdo, andlise e
correlacionamento de dados para investigagdo de
questdes civeis, criminais e administrativas, para
proteger os ativos de informacéo.

1. Definir mecanismos para garantir a
disseminagdo da cultura de seguranca da informagao
na SEFAZ- AL;

2. Estabelecer, junto aos setores da SEFAZ-
AL, medidas para que a Politica de Seguranga seja
cumprida de forma que as diretrizes, normas e
procedimentos de seguranga sejam aplicados por
todos os usuarios, e

3. Prover mecanismos de capacitagdo
nos procedimentos de seguranga ¢ uso correto dos
recursos de TI para todos os usuarios.

1. Elaborar, aplicar e revisar periodicamente
politicas de apoio como politica de controle de
acessos, desenvolvimento seguro, entre outras;

2. Conscientizar as areas relevantes para
cada politica elaborada.

3. Formalizar o comprometimento da SEFAZ-AL
para com a protegdo de dados pessoais tratados através
de uma declaragdo acompanhando as politicas de
seguranga da informagdo. Essa medida tem objetivo
de alcancar conformidade com as regulamentagdes
aplicaveis e termos contratuais acordados.

Agdes De Controle

1. Identificar o escopo da analise de riscos;

2. Mapear os processos de negécio e sua relevéncia,
estabelecendo suas respectivas relagdes de dependéncia com
os ativos inventariados;

3. Levantar todas as vulnerabilidades ¢ ameagas
aos ativos, as probabilidades de sinistros a estes e impactos
gerados ao negocio da SEFAZ-AL.

4. Mapear ¢ manter atualizado todos os processos
que tratem dados pessoais, identificando o fluxo de dados
pessoais, sistemas e aplicagdes de processamento, canais
de transferéncia, locais de armazenamento, ativos, meios de
prote¢do, usudrios e setores responsaveis, riscos e impactos
possiveis.

1. Priorizar agdes de redugdo/eliminagdo do risco, através
da implantagdo de controles, dando o nivel de seguranga
desejavel as operagdes da SEFAZ-AL

Gestao de Ativos de Informagao

Objetivo Estratégico

Inventariar  todos  os
ativos de informacao.

Agdes De Controle

1. Para todos os ativos de informagdo
da SEFAZ-AL, levantar o nome do ativo, definir
formalmente seu proprietario, custodiante(s),

localizacdo fisica, existéncia de copia de seguranga,
dentre outros especificos.

2. Indicar, de modo visivel, a classificagdo
do ativo quanto ao nivel de confidencialidade,
inclusive



Adotar critérios
relacionados a0  uso
aceitavel de ativos de
informa¢do na SEFAZ-
AL.

Implantar uma
metodologia de
classificagio e  uso

aceitavel de informagdes
e conhecimentos no
ambito da SEFAZ-AL.

Implementar e manter
o nivel apropriado de
seguranga da informagdo
e de entrega de servigos
em consondncia com
acordos de entrega de
servigos terceirizados

Diretriz 4:

Utilizagdo dos
Recursos de Tecnologia
da Informagao e
Comunicagio

Objetivo Estratégico

Estabelecer
responsabilidades e
requisitos  basicos de
utilizagdo da Internet e
servigos relacionados no
ambito da SEFAZ-AL.

Assegurar que
todos  o0s  usudrios,
ao utilizarem  esses
servigos devam fazé-
lo no estrito interesse
dos setores e entidades,

1.

2.

1.

mantendo uma
conduta profissional, 7
especialmente em se

tratando da utilizagdo
de bem
publico.

1.

1. Manter os ativos de TI criticos em areas
seguras ¢ adequadas, protegidos contra perigos
ambientais e com implanta¢@o de controles de acesso
fisico e logico;

2. Proteger os ativos de roubo e modificagio,
definindo controles de forma a minimizar a perda ou
dano;

3. Adotar controles de acesso fisico e 16gico
para uso de ativos no ambito da SEFAZ-AL,;

4. Definir regras de utiliza¢do dos ativos que
preservem seus niveis desejados de seguranca.

S. Implementar mecanismos de registro de
historicos dos ativos de informagao, garantindo a sua
rastreabilidade.

6. Implementar regras e controles de
protegdo quanto ao uso de midias removiveis, sendo
0 uso ndo criptografado ou irrestrito somente para
casos de extrema necessidade.

1. Desenvolver processo de classificagdo da
informagdo para definir niveis e critérios adequados
de acesso. Sdo necessarios pelo menos 4 niveis,
sendo Publico, Interno, Restrito e Confidencial.

2. Inserir os diferentes tipos de dados
pessoais em cada nivel de classificagdo, adequados
de acordo com analise legal, organizacional, de
riscos, de confidencialidade e de valor da informag&o.
Considerar dados pessoais sensiveis com maior
peso em confidencialidade e controles de protegao
aplicados;

3. Estabelecer ~ normas,  padrdes ¢
procedimentos relacionados a produgdo, tramitagao,
transporte, manuseio, custddia, armazenamento,
conservagao e eliminagdo de documentos no ambito
da SEFAZ- AL.

1. Garantir que controles de seguranga
fagam parte dos Acordos de Nivel de Servigo e das
entregas feitas por terceiros;

2. Supervisionar as atividades e entregas
de fornecedores de servigos, garantindo que
procedimentos de Gestdo de Mudangas e demais
regras aplicaveis sejam mantidas.

Acdes De Controle

Elaborar plano de comunicagao para conscientizagdo

de que o uso da Internet e servigos afins nao constitui um direito
e sim uma concessdo, ¢

Disseminar o conceito de ndo privacidade do uso da

Internet e servigos afins

Implantar  mecanismos de autenticagio e

monitoramento, que determinem a titularidade de todos os
acessos a Internet e demais servigos, e

Criar mecanismos de controle da demanda e da

disponibilidade, garantindo a qualidade do servigo.

Dar acesso aos usuarios somente aos serviqos que

tenham sido especificamente autorizados

2.

Controlar acesso de usuarios locais e remotos

através de autenticagdo e registro de equipamentos;

Prevenir acesso ndo 3.
autorizado aos servigos
de rede.

4.

Restringir o acesso de equipamentos de terceiros a

redes segregadas, obedecendo a politicas de controle de acesso
das aplicagdes e do negdcio;

Implementar controle de roteamento na rede

para assegurar que as conexdes de computadores e fluxos de
informagdo ndo violem a politica de controle de acesso das
aplicagdes e do negocio.

. 1.
Garantir a seguranga da

informagdo quando se
utilizam a computagdo

Estabelecer uma politica formal e medidas de

seguranga para a protegdo contra riscos do uso de recursos de
computagdo e comunicagdo movel.

X 2. Estabelecer uma politica e  procedimentos

movel e o trabalho L -
operacionais para atividades de trabalho remoto.
remoto.
Diretriz 5:
Segurang¢a em Recursos Humanos
Objetivo Estratégico Agdes De Controle
1. Aprimorar e/ou definir critérios de selegao,

Assegurar que os funcionarios,
fornecedores e terceiros estejam
conscientes das  ameagas
e preocupagdes relativas a
seguranga da informagao, suas
responsabilidades e obrigagdes,
e estdo preparados para apoiar
a politica de seguranga da
informagdo da  organizagdo
durante os seus trabalhos
normais, e para reduzir o risco
de erro humano.

Assegurar que funcionarios,
fornecedores e terceiros deixem
a organizagdo ou mudem de
trabalho de forma ordenada.

Diretriz 6:

movimentagdo ou desligamento de pessoal que impactam
na seguranga da informago;

2. Conscientizar,  capacitar e  atualizar,
regularmente, todos os funcionarios da organizagdo e,
onde pertinente, fornecedores e terceiros nas politicas e
procedimentos organizacionais de seguranga relevantes as
suas fungdes;

3. Aplicar a todos os colaboradores, termo de
compromisso com a Politica de Seguranga da Informagéo e
confidencialidade funcional;

4. Criar e implantar um processo disciplinar
formal para os colaboradores que tenham cometido uma
violagdo da seguranga da informagao;

S. Conscientizar todos os funcionarios sobre
procedimentos de notificagdo de incidentes de seguranga;
6. Conscientizar funcionarios relevantes
sobre consequéncias legais que envolvam a SEFAZ-
AL, funcionarios e titulares de dados, em decorréncia de
violagdo das regras de seguranga, em especial daquelas
sobre dados pessoais.

1. Definir procedimentos formais ¢ atribuir
claramente as responsabilidades para realizar o
encerramento ou a mudanca de atividades dos
colaboradores;

2. Garantir que as responsabilidades ¢ obrigagdes
contidas nos contratos dos funcionarios, fornecedores ou
terceiros permanegam validas apés o encerramento das
suas atividades;

Definir procedimentos para que funcionarios,

fornecedores ¢ terceiros devolvam os ativos até entdo sob
sua custodia em razdo de suas atividades a SEFAZ-AL;
4. Definir procedimentos para que os direitos
de acesso de todos os funcionarios, fornecedores ¢
terceiros as informagdes e aos recursos de processamento
da informagdo sejam retirados apds o encerramento de
suas atividades, contratos ou acordos, ou ajustado apos a
mudanga destas atividades.

Seguranga Fisica do Ambiente ¢ dos Equipamentos de Processamento da

Informagao
Objetivo Estratégico

Prevenir o acesso fisico
nao autorizado, danos
e interferéncias com as
instalagdes e informagdes da
SEFAZ-AL.

Agdes De Controle

1. Delimitar perimetros de seguranga
(barreiras tais como paredes, portdes de entrada
controlados por cartdo ou balcdes de recepgdo
com recepcionistas) para proteger as areas
que contenham informagdes e instalagdes de
processamento da informagao.

2. Proteger areas de seguranga por
controles apropriados de entrada para assegurar
que somente pessoas autorizadas tenham acesso.
3. Controlar a entrada e saida de
equipamentos de processamento de dados
das dependéncias da SEFAZ-AL, seja de sua
propriedade ou de terceiros.

4. Projetar e aplicar as dependéncias
da SEFAZ-AL protegao fisica contra incéndios,
enchentes, terremotos, explosdes, perturbagdes
da ordem publica e outras formas de desastres
naturais ou causados pelo homem.

5. Controlar e, se possivel, isolar das
instalagdes de processamento da informagdo, os
pontos de acesso, tais como areas de entrega e de
carregamento e outros pontos em que pessoas nao
autorizadas possam entrar nas instalagdes, para
evitar o acesso nao autorizado.



Impedir  perdas,

atividades da
SEFAZ-AL.

Diretriz 7:

Gestdo de Continuidade do
Negocio

Objetivo Estratégico

Desenvolver e implantar plano
de contingéncia e resposta a
incidentes de forma a assegurar a
continuidade dos negdcios, bem
como o seu reestabelecimento
em situagdo de normalidade.

Definir procedimentos de rotina
para a execugdo de copias de
seguranga e disponibilizagdo dos
recursos de reserva.

danos,
furto ou comprometimento
de ativos e interrup¢do das

1. Armazenar equipamentos de
processamento de dados em local protegido para
reduzir os riscos de ameagas e perigos do meio
ambiente, bem como as oportunidades de acesso
nao autorizado.

2. Proteger os equipamentos contra falta
de energia elétrica e outras interrup¢des causadas
por falhas de infraestrutura predial.

3. Proteger o cabeamento de energia e
de telecomunicagdes que transporta dados ou
da suporte aos servigos de informagdes contra
interceptacdo ou danos.

4. Executar manutencdo correta nos
equipamentos para assegurar sua disponibilidade
e integridade permanentes.

5. Tomar medidas de seguranga para
equipamentos que operem fora da SEFAZ-AL,
levando em conta os diferentes riscos decorrentes
deste fato.

Definir procedimentos de descarte de
equipamentos com midia local, para assegurar que
todos os dados sensiveis ¢ softwares licenciados
tenham sido removidos ou sobregravados com
seguranca. Deve ser necessario cuidado extra
com dados pessoais, assegurando sua exclusdo
permanente quando necessario;

7. Definir medidas de controle para
transferéncia de todas as midias fisicas, sendo
somente utilizadas as autorizadas, contendo
registros de informacdes de data, hora, nimero de
registro, nome da pessoa autorizada a transferir,
nome de quem concedeu a autorizagdo, entre
outros;

8. Aplicar medidas de protegdo na
transferéncia de midias fisicas como criptografia,
tomando cuidado extra com midias contendo
dados pessoais;

9. Elaborar politicas e conscientizar os
funcionarios nos temas de Tela Limpa ¢ Mesa
Limpa;

10. A SEFAZ-AL deverd restringir

a impressdo de documentos que contenham
informagdes sensiveis, confidenciais ou com
dados pessoais para somente o necessario.

Agdes De Controle

1. Definir os processos e recursos criticos
realizando analise e impacto de riscos para elaboragao do
plano de continuidade do negécio;

. Estabelecer processos de protecdo contra
falhas e danos que comprometam as atribuigdes da
SEFAZ- AL;

Definir mecanismos formais e tecnologicos,
periodicamente testados, com a capacidade para atender
requisitos atuais e futuros, para garantir a continuidade das
atividades criticas e o retorno a situagdo de normalidade,
e
4. Definir processo e criar procedimentos para
gestao de incidentes.

1. Implantar rotina de
armazenamento testes de
(recuperagdo) de dados;

2. Definir equipamentos de backup para
substituigao de ativos com problemas e que sao criticos;
3. Elaborar normas com requisitos para
copias, recuperagdo e restauragdo, considerando também
requisitos legais ou contratuais de reten¢do para dados
pessoais;

4. Definir um procedimento para restauragdo
de dados pessoais que inclua o nome do responsavel pela
restauragdo e o tipo de dado;

S. Implementar responsabilidades
controle das midias de software.

backup (copias),
integridade e restore

sobre o

Diretriz 8:

Aquisic¢cao,
Desenvolvimento e
Manuten¢do de Sistemas
de Informagao

Objetivo Estratégico

Mapear e classificar todos
os sistemas da informacao,
e assegurar que OS
sistemas de informagdo
em desenvolvimento ou
adquiridos de terceiros,
implantados ou em
implantagdo, atendam aos
requisitos de seguranga
dos processos de negocio a
serem atendidos.

Prevenir a ocorréncia de
erros, perdas, modificagdo
ndo autorizada ou mau
uso de informagdes em
aplicagdes.

Manter a seguranga no
processo e no ambiente de
projeto, desenvolvimento
e de suporte a sistemas de
informagao.

Supervisionar ¢ monitorar
o desenvolvimento
terceirizado de software

Realizar testes de
seguranca e funcionalidade
nos sistemas

desenvolvidos e corrigir
falhas encontradas.

Acdes De Controle

1. Manter um catalogo atualizado de todos
os sistemas de informagao;

2. Manter identificados sistemas seguros,
sistemas transacionais e sistemas que tratem dados
pessoais;

3. Realizar analise de riscos e classificar

todos os sistemas de informagdo em quesitos de
criticidade, a partir de sua importdncia para o
negocio, contetido e dados, importincia para os
usudrios, entre outros;

4. Garantir que requisitos de seguranga
fagam parte da metodologia de desenvolvimento
adotada;

5. Implantar a cultura de documentacdo de
sistemas de processamento como manuais técnicos
¢ operacionais, €

6. Definir procedimentos para controle de
liberagdo de software.

1. Incorporar as aplicagdes checagens
de validagdo com o objetivo de detectar qualquer
corrupgdo de informagdes, por erros ou por agdes
deliberadas, ¢

2. Validar os dados de saida das aplica¢des
para assegurar que o processamento das informagdes
armazenadas estd correto e ¢ apropriado as
circunstancias.

1. Implementar procedimentos formais de
controle de mudangas;
2. Monitorar regularmente as atividades

do pessoal e do sistema, quando permitido pela
legislagdo ou regulamentagdo vigente, ¢ o uso de
recursos de sistemas de computagdo para prevenir
oportunidades para vazamento de informagoes;

3. Definir e utilizar principios de Privacy
by Design e Privacy by Default em projetos;
4. Implementar e assegurar o uso de

criptografia nos dados armazenados e em transito,
em especial dados pessoais, e

S. Definir e aplicar tempo de retengdo
de dados em conformidade com regulamentagdes
vigentes.

6. Implementar medidas de modificagdo e
exclusdo de dados pessoais de maneira segura, que
ndo afete o desempenho do sistema e que mantenha
a integridade dos demais dados.

1. Transferir contratualmente
licenciamento, propriedade do codigo e direitos de
propriedade intelectual para a SEFAZ-AL;

2. Certificar-se da qualidade e exatiddo do
servico realizado;

3. Definir procedimentos de auditorias de
qualidade e exatiddo do servigo realizado;

4. Estabelecer requisitos contratuais para a
qualidade e funcionalidade da seguranga do codigo;
5. Realizar testes antes da instalagdo para

detectar a presenca de codigo malicioso e troiano.

1. Elaborar procedimentos para testes de
funcionalidade e seguranca;

2. Utilizar somente dados pessoais falsos
ou anonimizados para testes;

3. Realizar periodicamente testes de
invasao para detectar a presenga de vulnerabilidades,
codigo malicioso, e para a captura de dados pessoais,
utilizando conceitos e recursos de hack ético;

4. Elaborar relatorios dos testes realizados;
5. Estabelecer ¢ manter procedimentos de
monitoramento e corre¢do de falhas encontradas
durante os testes.



Estabelecer que as
condigdes e os termos
de  licenciamento  de
softwares e direitos de
propriedade intelectual
devam ser respeitados.

Diretriz 9:

Controle de Acesso
Objetivo Estratégico

Garantir o controle
de acesso, de modo
seguro, de apenas
pessoas autorizadas
a  funcionalidades e
informagdes dos sistemas
de processamento.

Garantir o uso de métodos
fortes de autenticago.

Manter registros e
monitorar todas as
atividades realizadas em
sistemas de processamento
de informagao.

Diretriz 9:

Conformidade

Objetivo Estratégico

1. Definir normas para instalagdo de
software com objetivo de combater a pirataria;

2. Garantir o controle das licengas dos
softwares utilizados pelos setores da SEFAZ-AL;

3. Adotar  procedimentos para  que
a instalagdo e uso de softwares e sistemas
computacionais devam ser homologados e
autorizados pela CSGII, e

4. Definir mecanismos para cessdo de
softwares e sistemas computacionais no ambito da
SEFAZ-AL.

Agoes De Controle

1. Manter controle de acesso a todos os
sistemas utilizando identifica¢ao (IDs) tnica de uso
pessoal e intransferivel, com validade estabelecida,
que permita de maneira clara o seu reconhecimento;
2. Manter um catdlogo atualizado de
usuarios e grupos de usuarios com as defini¢des
de sistemas e tipos de dados pessoais que lhe sdo
autorizados;

3. Prever trilhas de auditoria nos sistemas de
processamento criticos;
4. Definir controles para que usuarios

detenham acesso apenas aos recursos necessarios e
imprescindiveis ao desenvolvimento do seu trabalho;
5. Implementar medidas de revisdo
periodica de usuarios inativos e seu cancelamento/
exclusdo quando necessario;

6. Garantir que n3o sejam reemitidos
aos usuarios logins desativados ou expirados dos
servigos e sistemas, em especial dos que processam
dados pessoais.

1. Avaliar requisitos e implementar medidas
para métodos de autenticagao forte - Autenticagio de
duplo fator para logins e acesso a VPN;

2. Conscientizar os usudrios quanto ao uso,
confidencialidade, manutengdo e grau de forga de
suas senhas;

3. Garantir o envio de autenticagdo secreta
somente ao usuario destino, tendo a obrigatoriedade
de alterar apos primeiro uso se em caso de utilizagdo
de senhas ou informagdes pessoais;

4. Garantir o sigilo de autenticagdo pessoal
de cada usuario;

5. Implementar medidas de uso de senhas
fortes, conforme boas praticas de seguranga.

6. Implementar a alteragdo periddica
obrigatoria de senhas pessoais;

1. Implementar medidas de monitoramento
e armazenamento de registros de quaisquer
alteragdes feitas em sistemas de informagdo, em
especial em sistemas que possuam dados pessoais ou
confidenciais.

2. Manter registros de IDs com horario de
acessos, acréscimos, exclusdes e modificagdes dos
dados e de codigo.

3. Implementar medidas de gatilhos para
quaisquer anomalias detectadas no monitoramento,
para possiveis futuras investigagdes e corre¢des.

Agdes De Controle

Evitar violagdo de qualquer
lei criminal ou  civil,
estatutos, regulamentagdes
ou obrigacdes contratuais e
de quaisquer requisitos de
seguranca da informacao.
Garantir a conformidade dos
sistemas e procedimentos
com as politicas e normas
organizacionais de seguranga
da informagéo.

1. Definir, documentar e  manter
atualizados todos os requisitos estatutarios,
regulamentares e contratuais relevantes para cada
processo de negodcio e sistema de informagéo da
SEFAZ-AL;

2. Garantir a  conformidade com
requisitos legislativos de propriedade intelectual
e no uso de software proprietario, assegurando a
utilizagdo de somente midias, softwares, sistemas
operacionais e demais possibilidades autorizados
e atualizados, respeitando limites por licengas;

3. Proteger registros organizacionais
contra perda, destruigdo, falsificacdo;
4. Assegurar a privacidade e a prote¢do

dos dados pessoais e informagdes tributarias
(Sigilo Fiscal) conforme exigido nas legislagdes
relevantes, regulamentagdes e  clausulas
contratuais;

5. Identificar e usar controles
criptograficos em conformidade com acordos, leis
e regulamentagdes;

6. Os gestores das dareas de negocio
e técnicas devem garantir que todos os
procedimentos de seguranca dentro da sua area de
responsabilidade sejam executados corretamente
para atender a conformidade com as normas e
politicas de seguranga;

7. Monitorar periodicamente a
conformidade dos sistemas de informagdo
com as normas de seguranga da informacdo
implementadas;

8. Monitorar que testes técnicos em
sistemas de informagéo estejam em conformidade,
em especial verificar a conformidade de testes
especificos para a validagdo de métodos de
protecdo para dados pessoais.

9. Identificar regulamentagdes
e possiveis sangdes legais relacionadas a
privacidade e uso de dados pessoais;

10. Revisar e garantir que todos os
procedimentos, acordos, e contratos em que
envolvam o tratamento de dados pessoais
estejam em conformidade com regulamentagdes
vigentes de privacidade. Deverdo formalizar e
explicitamente possuir minimamente informagdes
de responsabilidades (definidos controladores e
operadores), tipos de dados pessoais, sistemas
utilizados e propdsito do tratamento. Caso
outras informagdes forem identificadas como
necessarias, atualizar.





