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Mapa de calor é uma ferramenta que pode ser utilizada para a andlise de
riscos, apresentando de forma simples e visual suas relevancias através do
cruzamento das probabilidades e dos niveis de impacto.

Nivel do risco é expresso pela combinacdo da probabilidade da ocorréncia
do evento e de suas consequéncias caso se concretize, em termos da
magnitude do impacto nos objetivos.

- Nivel de Risco (Risco Inerente) = Probabilidade x Impacto

A analise de riscos é o processo de compreender a natureza do risco e
determinar o nivel de risco. Ela fornece a base para a avaliagdo de riscos,
bem como para as decisdes quanto ao tratamento dos riscos.

Fator de Avaliagdo de Controles
Nivel Descrigdo Fator

Controles  inexistentes, mal desenhados ou mal

Inexistente | . . .~ . .
implementados, isto é, ndo funcionais.

Controles tém abordagens ad hoc, tendem a ser aplicados
Fraco €aso a caso, a responsabilidade é individual, havendo elevado | 0,8
grau de confianga no conhecimento das pessoas.

Controles implementados mitigam alguns aspectos do risco,
Mediano mas n3o contemplam todos os aspectos relevantes do risco | 0,6
devido a deficiéncias no desenho ou nas ferramentas

utilizadas.

Controles implementados e sustentados por ferramentas
Satisfatério | adequadas e, embora passiveis de aperfeicoamento, mitigam | 0,4
o risco satisfatoriamente.

Controles implementados podem ser considerados a “melhor

R . 0,2
pratica”, mitigando todos os aspectos relevantes do risco.

Forte

Controle é uma medida que esta (ou pretende estar) modificando o risco,
podendo ser qualquer processo, politica, dispositivo, pratica ou outras
acoes.

Os controles internos da gestdo podem ser definidos como sendo o
conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias e tramites de documentos e
informagbes, entre outros, operacionalizados de forma integrada pela
direcdo e pelo corpo de servidores, destinados a enfrentar os riscos e
fornecer segurancga razoavel na consecu¢do da missao da entidade.

- Risco residual = Risco Inerente x Fator de Avaliagao dos Controles





